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1 HGW-BWH Konfiguration

In diesem Dokument wird die Konfiguration eines HGWs und BWHs mit den zugehdrigen
Komponenten erklart. Ein passendes Schulungsvideo finden Sie hier: Initial startup of the

cable-free HGW 1033 operating panel

Seite 4 17.05.2022
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2 Aligemeine Informationen

Diese Dokumentation dient als Anleitung flr die Erstinbetriebnahme und zum
Verbindungsaufbau zu LASAL CLASS 2.

Detailliertere Informationen finden Sie in folgenden Dokumenten:

Technisches Handbuch HGW

Technisches Handbuch BWH

HGW IP Configurator.xlsx (= Konfigurationsdatei)
Anschlusskabel fiir Bediengerate

Safety Systemhandbuch

Dieses und weitere Dokumente kdnnen Sie iber unsere Website bzw. tiber den Support
beziehen (www.sigmatek-automation.com).

17.05.2022
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3 Notwendige Komponenten

3.1 Hardware
« HGW & BWH
« 1CPU
« 1SAFETY CPU

3.2 Software
« LASAL CLASS

Seite 6
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4 Konfiguration Hardware

4.1 BWH

« BWH auspacken

« Die Antennen sind vormontiert und sind handfest nachzuziehen. Ansonsten die
Antennen auspacken, aufstecken und handfest verschrauben. Es wird die
Verwendung eines speziellen Drehmomentschlissels fir SMA-Steckverbinder mit

maximal 1 Nm empfohlen.

17.05.2022 Seite 7
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« Kabel (als Zubehor erhaltlich) an X1: M12 Y-kodiert (rechte untere Buchse)

anschliel3en

« Die offenen Kabelenden an die +24 V-Versorgung anschlieRen.

Adernfarbe Funktion
blau VCC/+24V
schwarz GND

« Die LEDs am BWH beginnen zu leuchten, sobald dieses versorgt wird. Die
Basisstation ist nun aktiv.

Die weiteren Schritte werden im Kapitel 5 Konfiguration Software beschrieben.

Seite 8
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4.2 HGW
e HGW auspacken

« Die Antennen sind vormontiert und sind handfest nachzuziehen. Ansonsten die
Antennen auspacken, aufstecken und handfest verschrauben. Es wird die
Verwendung eines speziellen Drehmomentschlissels fir SMA-Steckverbinder mit

maximal 1 Nm empfohlen.
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« Entfernen Sie die Schutzkappe vom riickseitigen Magnetstecker.

NIRRT

« Hangen Sie das HGW in die aktive Basisstation ein und warten Sie fir mindestens 5
Sekunden. In dieser Zeit werden Akkudaten ausgetauscht und dieser kalibriert. Um
diesen Vorgang nicht zu unterbrechen, warten Sie bitte die vorgesehene Zeit ab,
bevor Sie das HGW wieder von der Basisstation nehmen. Der Transportmodus wird
hierdurch beendet

Seite 10 17.05.2022
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» Wird das HGW geladen, fangt der Ein-Taster an im Laderhythmus zu leuchten.

———————————— 117aR

g

« Nach mindestens 5 Sekunden kénnen Sie das HGW lber den Ein-/Austaster mit

einem Tastendruck einschalten.

o Das HGW startet.

17.05.2022
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43 PLC

Diese Beschreibung lehnt sich an folgenden Beispielaufbau an.

KL s- PS R« CP

101 sy 112
- bg | USB
BL+ Online
-
m@ ETH
Online
[ X2/
Al
B BWH
A
B
ov
[ A5
244
24V DC o ﬁ
Beispielkonfiguration
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5 Konfiguration Software

5.1 Verbindung zum Gerat herstellen

Es gibt mehrere Mdglichkeiten sich mit dem Gerat unter LASAL CLASS zu verbinden. In
diesem Dokument wird die schnellste Vorgehensweise beschrieben.

INFORMATION

® Alternative Verbindungs- und Konfigurationsmaoglichkeiten sowie
1 Zusatzinformationen finden Sie im Kapitel: WLAN-Konfiguration

5.1.1 USB-Kabel

SIGMATEK verwendet bei den Produkten der HGW- und BWH-Serie USB-C Buchsen.
Verbinden Sie ein passendes USB-Kabel mit dem zu konfigurierenden Gerat (HGW/BWH)
und lhrem Computer.

INFORMATION

Es kann unter Umstanden erforderlich sein die notwendigen USB-Treiber
fur die SIGMATEK-Geréte zu installieren. Wenden Sie sich
gegebenenfalls an den SIGMATEK Support.

juud @

Nach erfolgreicher Konfiguration finden Sie im Gerate-Manager unter ,Anschliisse (COM &
LPT)" ein neues Gerat mit der Bezeichnung ,Sigmatek PLC (COMx)“. Die zugewiesene Port-
Nummer hangt von lhrem System ab.

5.1.2 Netzwerk-Kabel

Als zweite Moglichkeit kann man sich auch mittels eines Netzwerk-Kabels mit dem Gerat
verbinden.

5.1.3 WLAN-Accesspoint

SchlieBlich besteht auch noch die Moglichkeit den PC mit dem Gerat (BWH, HGW) tiber
WLAN zu verbinden.

Wahlen Sie dazu am PC das WLAN-Netz mit der entsprechenden SSID/Seriennummer aus.
Fir nahere Hilfe gehen Sie hierfir It ,WLAN-Konfiguration® vor.

17.05.2022 Seite 13
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5.2 Software
o LASAL Machine Manager - Software- und Projektmanagement
o LASAL CLASS 2 - Steuerungsprogrammierung
o LASAL SCREEN - Visualisierung

« LASAL SAFETYDesigner - Sicherheitstechnik

5.3 Templates

Fir die komfortable Einrichtung verwenden wir das ,HGW Template®, welches im Machine
Manager zur Verflgung steht.

5.4 Planungshilfe

C— C—
[sooner |
ETHERNET
SWITCH
EQ [P | won scr [
(550 ] (] Wiz [ER
w1 [P |
we ol G
fss0 | (P |
G
[sosner |
SERVER
fss0 | [senven | FIRMEN ——
G “ LAN C—
[suoner | [soover |
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5.5 Projekt einspielen

Starten Sie den LASAL Machine Manager.

Alle Apps Dokumente

Héchste Ubereinstimmung

Einstellungen

&  LASAL MachineManager
I 4
App

Apps

LASAL Class 2

LASAL Safety Designer

- LASAL Screen Modeless

= Uninstall Lasal Class, Screen,

MachineManager and Libs

ﬂ 2 e

Im Machine Manager erstellen Sie eine neue Solution.

1™

Web

Mehr + Feedback

|i

LASAL MachineManager

App

o

Offnen

Als Administrator ausfiihren
Dateispeicherort 6ffnen

An “Start” anheften

An Taskleiste anheften

o
B
=
-
@

Deinstallieren

17.05.2022
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|Fa  Lasal Machine Manager
OE
FILE = EDIT VIEW TOOLS WIN

C Newsié\:tion... Ctrl+N

E Open Solution...  Ctrl+0

Open Project Ctri+P

E Recent Solutions 3
x  Exit

[F3] Create new Solution (Step 1/2) X

Templates
Choose a template to create a new solution.

P DESCRIPTION i

GENERAL
A No Template The HGW template can be used fora =
(I StandardTemplate (01.02.006) quick project developement for a
'WIFI mobile panel (e.g. HGW1032-3).
A icLie CoNTRO The template contains functionalities

I o Trmpate (10 000 | of the standard template and for
. i of the mobile panel
and WIFL, Further, you can instal

Gther Sigmatek addons into the
template project.

The template project consists of three
ione (e &30 <) e

DOCUMENTATION
{3 Changes HGW Tempiate vO1.01.006_en |
[ HGW_Proghanual_en

[ DHGW_UserManual_en

®00000000

Preview Resolution: | 800x1280

Solution Name: 20201021_Solution
Lecation: CA20201021_Solution T \

Next Cancel

Klicken Sie auf ,Next“ um fortzufahren.

Dann wahlen Sie die Online-Verbindung und Auflésung aus.
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|| Create new Solution (Step 2/2)
Configure '"HGW Template'
Change names and or online connection of stations and select projects to create,
Terminal MachineControl Basestation
Station Name: [Howio33 3 F DESCRIPTION
This is the project for the AccessPoint. Here are
Online Comnecton: | [z || = | ot fecd hordarectases plces
¥ HMI
BaseStation BWHDO1
ProjectName:  HMI
¥ ISE
ProjectName: _ LSE -
Resolution: I 800x1280 ” I
Solution Name: 20201021 _Solution
Location: 20201021 Selution
e || e

INFORMATION

Sonderzei

-

juud @

chen

Achten Sie darauf, dass beim Stationsnamen keine

Sonderzeichen erlaubt sind. Falls Sie Sonderzeichen im Namen
verwenden, wird der ,Next* Button nicht freigegeben.

S-DIAS-PLC:

17.05.2022
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F3] Create new Solution (Step 2/2) *

Configure '"HGW Template"

Change names and or online connection of stations and select projects to create.

Terminal MachineControl 8aseStation ]

Station Name: ‘ PLC DESCRIPTION

MachineControl

o=

Online Connection:

¥ MachineControl

machine control {PLC)

Project Name:  MachineControl B ]
|
Sclution Name: 20201021_Solution
Location: C:\20201021 Selution
Cancel
3] Create new Solution (Step 2/2) X [
Configure '"HGW Template' 1
Change names and or enline connection of stations and select projects to create.
Terminal MachineControl BaseStation ]
. F DESCRIPTION
This is the project for the AccessPoint. Here are
Online Connection: | Rs232 - just the fixed hardwareclasses placed.
¥ MachineContral
BaseStation BWH0D1
ProjectName: | MachineContral -
Solution Name: 20201021 Solution
Location: €:20201021 Solution
Back Cancel

Erstellen Sie die Netzwerkkonfiguration mittels ,HGW IP Configurator.xIsx®.
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peschem D [ 9~ v Konfighilfe HGWalsx - Gespeichert =

Datel  Start  Einfigen  Sefenlsyaut  Formelm  Daten  Uberprifen  Ansicht  bfe O Suchen

=1 A

il o A& A

et B - = B

U-|HE-|a-A- ]
omaltoetragen |+ * 4TI = " Fomatienung + formatieren =

Zwscnenabiage " schean [} zan - Formatwariagen zeten

A B ¢ [ 3 F_ |& H | '] K L M N o [

Machine Number Wachine Number Mechine Number
i 10 i 20 | 30 Messages

2 = = i =
n e e S5

P v oaaoas0z P v 10.10.150.3
Subet V| 255.0.0.0 Subrst v 255.0.0.0
Gateway 10.10.150.100 Gateviy 10.10.150. 100

2 To1a3
22 1

i 1  10.10.150.1
15 Subnst 1 255.0.0.0
16 Gateway 10.10.150.100

18 Net® v 10.0.0.0

Accesspaint
0 I WIFI5 Ghz (P10) 1P 182.168.1.1  SSD SNOS528561_516_10 Channel

3 able fom Laptop Subaet 255.255.255.0 FW 12345678 Enzbz AP
3 Het P
3 CountryCode ar

ES WIFI24 Ghz (P11) 1P 192,168.2.1
3 . Subrel 255.255,255.0
) Wirgless from Lagiap Het P Y 192.168.2.0

192,168.1.0

SSD SNOS529561_ST6 11 Channel
PO 12345678 Enabla AP

+10.10.150,100

3 -
i L LAN (IP1) ®
42 |Serial number HGW 05380593

43
u

15 Cannect ta wired

46 P 10.10.150. 200

a7 Subret 10.0.0.0

18 Gatoway | 10.10,150.100 .

49 oM Accesspaint
50 Comnectto T 11 (2,46H2) WFIS Ghz (P10 R J SR SSD SN05280593_516_10 Channsl
51 [ 102.168.2.12 Subnet V| 255.255.255.0 PW 12395678 Enabla AP
52 Subret 255.255.255.0 Gatevay 192.168.1.1

53 Gateway 192.168.2.1

58

5 WIFI24 Grz (P11) 1P V [192:168:2:277 SSD SNOS380593_5T6_11 Channel
56 Subnel 4 [ 255.255.255.0 PW 12345678

57

58

59 »

&0 REM route e

61 route oo

62

&3 ¥ route ADD 497.168.1.0 WASE 255.255.55.0 10.40.150.100 -p

6l

6

6

Bedingte  AlTabelle Zallenfornatvorisgen  Firfogen Loschen Farmat
. - %o B ratvrtay agen Loschen Forn

3 Avtosumme ~

ElAustalien =
& Luschen =
Beareiten
a R [ T

Enter / Change Valuz
Precaiculated Value. Can be ovarwitien
Only for Informatian Don't change

"6 Bandwidth 80

“yes | Show SSID yes

% Bandwidth 20

“yes  Show SSID yes

"6 Bandwidth B0

“ro Show SEID yes

%5 Bandwdth 20
P Show SSID yes

In der Regel kann fiir eine schnelle Inbetriebnahme die vorgeschlagene Konfiguration
unverandert bleiben. Lediglich die Seriennummern ihrer Gerate (BWH, HGW) mussen
eingegeben werden. Das ist ndtig, da darauf einige Einstellungen wie SSIDs abgestimmt

werden.

Verbinden sie das BWH per USB mit dem Rechner. Nachdem das Template in der Solution
automatisch erstellt wurde, 6ffnen Sie in der Station View das BWH (+) und mittels

Doppelklicks auf MachineControl LASAL CLASS 2.

Nun priifen Sie die Verbindung und richten Sie sie ggf. ein wie folgt.

17.05.2022
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@ (zsao 021_Solution} - [Muktimaster Editor] - o x
OREMN -7 i S LT > E e (@

FILE EDT VIEW SOLUTION TOOLS WINDOW _ 8 x
Mul r Editor 4 b v X [Station View o § O X

~ | 20201021 Solution

LONSUTIER =) El
=
] -l

1’3}’3 BWHO001 HGW1033_3 PL [
2

Project: MachineC... Project: HMI Project: M:

| |

|%  Lasal Class 2 - {MachineControl}
FILE EDIT VIEW PROJECT BUILD DEBUG TOOLS

DacsHEEMN & X8EB - -

EXTRAS  WINDOW

HELP

Multimaster Host Stations -~
WEHE ¥

NAME DATATYPE | W... HA..P.. COM
Name Filter  DataType Filte Write Has ! Pric Comi

I Intelxgs -

Si6 LS.
Alarm(C.

DINT

Intel x85 ~ L2 b FHEE > e

m LASAL Online configugafions (Version : 01.02,052 (Build: 268))

Properties of R5232

e

TAH C AN Password:
10.100.4.155

10.10.150.1

BWH11 192.168.2.1

HGW WLAN 192.168.2.2 move Interface: |Sign‘{ek PLC (COM4) >
BWH 192.168.10.10

BWH 192.168.10.20 |Z| Baud rate: nsapwy
BWH 182.168.10.30
BWH 192,162.10.40
BWH 152.158.10.50
BWH 192.162.10.60 t
BVH 192.162.10.1 SERIAL Finder

BWH 192.152.10.2

BWH 192.168.10.3

BWH 182.168.10.4 v

OoooogoogoodoQ

T T YTYWYTET LYWW

| Ry | | e [ oK | | Cancel |
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IC_ LAy Lula

1 [ onnert hene: I LWE 1

AT, SERIAL-Finder

All Ports

COM4 Found PLC at Baud=115.2

found 1 devices

=

Global configurations

%) LASAL Online configurations (Version : 01.02.032 (Build: 262))

e rm] gt
X

Properties of RS232

]
L]

IP Lars Local

R5232

CAN

10.100.4.135
10.10.150.1
BWH11192.168.2.1
HGW WLAN 192.168.2.2
BWH 192.168.10.10
BWH 192.168.10.20
BWH 192.168.10.30
BWH 192.168.10.40
BWH 192.168.10.50
BWH 192.168.10.60
BWH 192.168.10.1
BWH 192.168.10.2
BWH 192.168.10.3
BWH 192.168.10.4

T T T % YYETTT S YTVS OENR

ooooOoooooooooood

Connect Type:

Password:

move Interface:

v Baud rate:

a New

Delete

RS5232 ~

Sigmatek PLC (COM4) ~

115.200 (4) v

SERIAL Finder

Mit dem Filecommander verbinden Sie sich dann auf das BWH.

17.05.2022
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BEE >N @O OE e PH0PRR @Y BIH®  eccen
MachineControl
[= PlcDiagnosis * g Extemnal
Sigmatek
dan [ oRsaz
4 Main menu
B Memory Dump
=
i File Commander
ll Profiler fr—
% Object List RS\ - e M S ||| <incews
RSIAC: - \Dell
[1] Target Info n - S | RS232 [ RS232: COM4 115200 Baud ] =
Directopie€ 3 Files: 1 Size: 600Bytes " ctories: 1 Files
& Can Trace me [ __"Size [Date [ A | Name
H Make Bootdis Islsys <DIR> 01.01.208800:15:18  -D--- .
H Islwork <DIR» 01.01.209800:0020  -D---- UpdatePackage
<DIR> 01.01.209800:0024  -D----
& File Commander | autoexecist 600 01.01.209800:00:22 -

=& Ram Image

B Pic Trace View

& Plc Log Viewer

2 Plc Backup and Re:

Wahlen Sie die Datei autoexec.Isl aus und 6ffnen Sie diese mit der Taste F4.

& File Commander

SET CAN 3 BAUD 3 STATION o
Ip HOSTABDR 192 168 11 1
55T 1o SuBNeT 258 255 2550

REM WLAN access-point setti
ST

SET 1P 10 Dba 152 165 11 SUBNET 255 255 255 O
SET TP 11 FOSTADOR 192 165 2 1 SUBNET 255 255 255 0
WLANAP 1

CALTE cHECK

SET RUNTIHE 30

VER
LSLLOAD
RUN

=] X

=" EditFile ! H\autoexeclsl' - Ll
RS232\C: V‘e ‘RSBZ &= Edit File 'RS232\C:\aute Ist o X t
RSZ3AC: End Of LineFormat: @ CRLF O LF Ocr =
Directories: 3 Files: 1 Size: 600 Bytes

REM =1
[ [ ize | Date [ At | REN | LASAL 05 Installation 1

REW | Sigmatek GmbH &CoKG | L
Islsys <DIR> 01.01209800:15:18 - REM | . sgmatek. at I
Islwork <DIR> 01.01.209800:00:20  -D- REM

m <DIR> 0101.2008000024  -D-—-- ser eventiog o

autoexec, \S\ 01.01.2098 00:00:11  ------

ED\T ED\THEX

CDPV s

% | oe il mo R | e s CTRLR

Prifen Sie den Inhalt mit dem BWH-Tab in der ,HGW IP Configurator.xlsx“ und kopieren Sie
den Inhalt aus dem Configurator-File in die Datei autoexec.Isl der Steuerung. Mit ,Save on

PLC* speichern Sie den Inhalt auf der Steuerung.

Seite 22
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Datei  Start  Einfigen  Seitenlayout  Formeln  Daten  Uberprafen  Ansicht Hie £ suchen
[ X Ausschneiden ol Ea—ics o
Arial “l1o <A A ==2 - & Textumbruch Standard ~ ﬂ B
U iy opiren -
Gnfogen P cbinden st et - | 28 < Offfs | o 33 | Betingte  AlTabele Zelenfomatvoragen | Enfigen Loschen F
" S Formst abertragen u-E M L Bl g = formaseen E S
wischenabioge schtart s Austichtung 5 Zan 5 Fomatronagen 2aten
us M S
A B [ D F G H 1 J K
1
2
3
3
3l
& = — o0 x
7 :
§ b=
9 foftineFormst: @CRF OLF  OCR
1 REM
il o | o Contiguration o Lasat 05 Tnsantation i
2 Ren | stgmatek embn ecoxs |
3 REM | wew. sigmatek. at I
3| ser eventios o R
5 <& osmear 120000
5 ren
7 SET CAN 1 s 1 STATION © R | v Contiguration
5| Rem
5! SET P 3 HOSTADDR. 10.10.150.100
, ST e 3 Sumer Ss50r0i0 se eventios o
<& Gshear 120000
e
Siov] | ser can 2 saw 1 smaTron o
| ectings - can be emovedfn case of no WA seT 10 3 osTaoon
ST somer
STADDR. 152.165.1.1 SUBNET 255.255.255.0
i SET 16 11 FOSTAODR 152.168.2.1 SUBNET 265.285.255.0
1 WLANAP 10 11 REM WLAN access-point settings - can be removed in case of no WLAN
Ron W sera
cats cueck SET ¢ 10 rosTAODR yes susner
3 ST RuNTIE 30 Rew WAN 2,400
6| VER
r (Stiow e 10 11
5 Ron e
39 CALIB CHECK
40 SET RUNTIME 30
1
2
3| . {Stiom
5 5
5
s IS £DE0 (B Reload File SaveonPC Save on PLC I Gencel
g 50
u ueacesk
T e
2
3 Sisers
5 Siiato - ossraser_sta10
5
5 or wLAN-AP incdtface 1
7
Version | Configuration GW | CP112.01 | MM Mutimaster | ping und MachineManager | || | Defauk | calc | ® f

Kopieren Sie flr die jeweils entsprechende Datei den xIsx-Bereichsinhalt so auf die SPS.

Offnen Sie den Ordner Islsys auf dem Gerét.

==‘| File Commander

RS23IMC:

v @

R5232

[Rs232\C:

Directories: 3 Files: 1 Size: 600 Bytes

SysMmsg <DIR»

autoexec.ls|

Offnen Sie rsdbd.conf mit der Taste F4.

01.01.2098 00:00:20
01.01.2098 00:00:24
01.01.2098 00:00:22
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key_mgmt_10 = WPA-PSK
pairwise_10 = CCHP
ot

Strg+C & Clslsysirsdbd.conf
Str

geV
> End Of Line Format: (@ CRLF QLF QcCr

< B

bandwidth_11 = 20 # | configuration of the Accesspoint (BWH)

key_mgnt_11 = WPA-PSK #

Pairwise 11 = CCUP
o_11

# Parameters for WLAN-AP interface 10 (56)
channel_10 = 35

bandwidth_10 = 80

key_mgme_10 = WRA-PSK

patrwise_10 = CCuP

proto_10 = RN
pSk_10 - 12345678

Verfahren Sie mit C:\Islsys\wireless.conf und wireless2.conf auf dieselbe Weise, wie in der
Konfigurationsdatei abgebildet. Nun verbinden Sie den PC mit dem HGW per USB-Kabel.

Vergleichen und aktualisieren Sie auch beim HGW die Dateien mit jenen Dateiinhalten, die
die Konfigurationsdatei im Tab ,HGW" vorgibt.

o Autoexec.Isl
o Lslsys/rsdbd.conf
o Lslsys/wireless.conf

o Lslsys/wireless2.conf

Verbinden Sie den Rechner nun per USB mit der CP und aktualisieren auch dort die Datei
autoexec.Isl mit dem Dateiinhalt, den die Konfigurationsdatei im Tab ,CP112_01“ vorgibt.

Starten Sie nun alle Geréate neu (aus- und wieder einschalten).
Sie sind per USB noch online mit der CP verbunden. Starten Sie nun den Remote CLI Giber

TOOL > ADT > RCLI oder verbinden Sie sich mit - | Hiermit kdnnen Sie die korrekten
Erreichbarkeiten mittels Ping zwischen den Geraten priifen.
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2> SIGMATEK KONFIGURATION ~ HGW-BWH

SITOOLSI EXTRAS WINDOW  HELP

3 Advanced Debug Tools I » x Diagnasis Tool... E
Data Analyzer... B Memory Dump...
Motion » gl Profiler.
[?_E] Hardware Editor... D Object List...
{ | Graphical Hardware Editor... D Trgetinfo..
B—Tﬂ 10 Connection Manager... EEEI CAM Trace...
2ran Service Toa ke Rt

[iﬁl Hardware Info Viewer... e E

1 Interpreter...
RAM Image...

Scripts »

: E Update Lobs...
o Create Bootdisk...

Trace View...
Log Viewer...

Backup Restore..

Debug Level

(57 & R B B M

Flash Media Lifetime calculation...

Priifen per Remote-CLI ¥ Remote CLI

Ping 10.10.150.100

Ping 192.168.1.1 - Command | Ping 10.10.150.100
Ping 192.168.2.2

Ping 192.168.1.2 Prompt | CA

Prifen Sie mittels Ping die Erreichbarkeit aller ihrer konfigurierten Gerate.

Geben Sie die nachste Adresse (Aus lhrer Konfiguration - in unserem Beispiel 10.10.150.100)
ein. Ist die angegebene Adresse erreichbar, sehen Sie eine Erfolgsmeldung.

Ist das direkt "benachbarte" Gerat erreichbar, kann geprift werden, ob auch Gerate in
anderen Netzen (z.B. die CP) erreichbar ist. In unserem Beispiel mit der IP-Adresse
192.168.1.1.

Sollten Sie anstatt der gesendeten und empfangenen Bytes ein Timeout erhalten, vergleichen
Sie die IP-Adressen der Dateien an den Geraten mit jenen in der HGW IP Configurator.xIsx".
Sind alle Geréte erreichbar, starten Sie die Gerate neu. Ist auch das erfolgreich, ist die
Konfiguration abgeschlossen.
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HGW-BWH KONFIGURATION

o> SIGMATEK

Nun werden die einzelnen Projekte des Templates in die Gerate eingespielt.

Verbinden Sie den PC mit dem BWH per USB. Offnen Sie wieder den Machine Manager und
6ffnen Sie im Machine Manager das Machine Control-Projekt des BWHs. Das Programm

LASAL CLASS 2 6ffnet sich.

18] [T Miachine Menager] 20201021 Selution} - [Mufimaster Editor]
O EEE Y- SH FHED > E e (@]

FILE EDIT VIEW SOLUTION TOOLS WINDOW

Multimaster Editor

4 b w X Station View s

-8 X%

semie 1) () 2

~ | [["]20201021 _Solution

LOMNSLHTTER B E"El
.
= :
E l BWH001 HGW1033_3 PL
Ey Project: MachineC.. Project: HMI Project: M:

|f  Lesal Class 2 - {MachineControl}

Multimaster Host Stations s

EEe ¥
NAME DATATYPE | W... HA..P... COM

Name Filter DataType Filte Write Has I Pric Com

i SIG LS.
AlarmC... DINT S.

Gehen Sie per RS232 (USB-Kabel) online.

k. iz

FILE EDIT WVIEW PROJECT BUILD DEBI WINDOW  HELP

D@sH GEHEMN & %58k D- -

The target architecture differs from the ghline

Lasal Class 2

0 Should LASAL 2 compile project before downloading 7

| Ja | Nein

¢ FILE EDIT VIEW PROJECT BUILD DEBUG TOOLS EXTRAS WINDOW HELP

ODamH EEMN & 30| D-C- 0 e -@H X

)(.

connection,
Should the target architecture be changled to “ARM7

Seite 26
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2> SIGMATEK KONFIGURATION ~ HGW-BWH

B | [oo|c Rz

m Download to R5232 [ R5232: COM4 113200 Baud ]

D& >E 000 O@

Project MachineControl

2 of 198 are different, 1 to delete

Das BWH is

Download Project | Download Changes | | Cancel | | Detail
Download Project & Run Download Changes & Run |

Save Project on PLC
[]Add project backup
Add Loader

CPUArchitecture: Arm
Loader version - project: 02.02.227 / target: 02.02.227

t nun soweit konfiguriert.
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5.5.2 HGW konfigurieren

Nun wird das HGW per USB mit dem Rechner verbunden und im Machine Manager wird das
Steuerungsprojekt des HGW gestartet. Beenden Sie ggf. zuvor die Online-Verbindung des

Machine Managers mit — .

| [Lasal Machine Manager §{20201021_Solution] - [Multimaster Editor]

- 0
ORERE D oA TS > e [
FILE EDIT VIEW SOLUTON TOOLS WINDOW  FIERR
Multimaster Editor 4 b w X | Station View q
. [7] 20201021 _Seluton
LONSUTTER B El BWHOOT
o E-HlHEW10
lj: o B, |
N I BWH001 HGW1033_3 GILSE ™
§ /‘ Project: MachineC... || Project: HMI i pic
- } /" | MachineControl
/I—— [ Machine_Safety
|% ILa;aI[Ia;;Z:I{HM\}
< T © FILE EDIT VIEW PROJECT BUILD DEBUG TOOLS EXTRAS WINDOW HELP
Multimaster Host Stations === [ il i b [ 00 (o 7% 36 By O - - 0 G meixes - X B e

AN A
NAME DATATYPE  WR.., HA.

Name Fifter  DataType Filter Write Has

i SIG_LSL ..
AlarmCe... DINT
Batteriel... DINT
CP112_l.. DINT V]
CP112_10...

Stecken Sie das passende USB-Kabel in PC/HGW ein und verbinden Sie sich liber LC2 mit
dem HGW.

@0 5" RS232

Go Online with R5232 [ F

Im Reiter "Net" 6ffnen Sie das HGW-Netzwerk mit einem Doppelklick auf "HW_Network" und
tragen in der HGW-Communication-Klasse per Doppelklick die gewlinschte
Maschinennummer ein.
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> SIGMATEK

HGW-BWH

KONFIGURATION
IDOW  HELP
% B o] rsane IS EDME > u(@® 5T T PR [ actemoo

4 b w X | Network View s

HGW1033 3 Communication I

PN

HGW1033 3 Communication1
1

it ClassSakE
23513 0
SISMEd\DnTypE‘.'u"relzis CEInnTnMﬂdnne
tointerface MachingNum|
; AL-:QE E
TimeBeforeShutdownVam. IPAfdressBaseStaton)
10080
IPAddresshlachne
1600000000
ErrurEHahe_SClS

Cammunication Classstah[e'

SafetyNumber
16#0002D841
SafetylumberSCP

6#00000000|

ModuleD
B3BET104]

Fimw areVersion_uC1 6@ &
16400007200 -

Properties oo

[ R Lib B3 File GlobaEc Class

HGW1033_3_Communication g N
HGWI1033 3 Communication i A
JUDPPortnumber ClassState [
23513 0
4 ConnectionTypeWireless ConrToMachine ik
10 NotConnected
i tuulnterfac& Mochioallumbon |
J TimeBeforeShutdownWam.. PAddressHasestaton |
10080 16#00000000
IPAddressMachine
A CHFNANANNNN

Spielen Sie nun das Ablaufprojekt in das Bediengeréat ein.

W ==

FILE EDIT VIEW PROJECT BUILD DEBI

DEsH EEE & XakbD-C

Lasal Class 2

The target architecture differs from the ghline connection.
Should the target architecture be changled to "ARM7
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HGW-BWH  KONFIGURATION > SIGMATEK

Lasal Class 2

e Should LASAL 2 compile project before downloading 7

| Ja M | Mein

DHEE>E 00 Xe O=

m Download to R5232 [ R5232: COM4 115200 Baud ]

Project MachineControl

2 of 198 are different, 1 to delete

Save Project on PLC
[] Add project backup
Add Loader

CPUArchitecture: Arm
Loader version - project: 02.02.227 / target: 02.02.227

Auch das Visualisierungsprojekt wird nun in das HGW eingespielt.

Download Project | Download Changes | | Cancel | | Detail
Download Project & Run Download Changes & Run |
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> SIGMATEK

KONFIGURATION

HGW-BWH

3
ORFEM=

FILE EDIT  VIEW

| Muttimaster Editor

Lasal Machine Manager

SOLUTION ~ TOOLS ~ WINDOW

@]

b w X Station View

[ 20201021_Selution

>

LO7SUMER I8

BWH001
Project: MachineC...

N vosT

v 24

HGW1033_3
Project: HMI

=-f BwHo01
15 MachineCont;
&-f] Hew10333
PLC 1t {5, Hml
Project: MachineC.. —

| et

1l T

= I Lasal Screen UC i[ f1021_Solution\Stations\HGW1033_3\LSE\LSE.Ipr]

OREEM cal

+W+mi

~ BWHoo1 FLE EDIT VIEW PROJECT BULD DEBUG PICTURE DRAWING TEXT LAYOUT EXTRAS WINDOW HELP
Project: MachineC = =
O&sHdlE -]

R Default v i Rs232 - & » B | Englisch (GroBbrita ~
] [ 18 LSElpr

NAME DATATYPE  WRI

Name Filter  DataTune Fiter | Wiitel - | Settinas

[ Lasal Machine Manager Jaaaa1021 Sglution) - [Multimaster Editor]

Nun wird in gleicher Weise per USB mit der Steuerung (CP) verbunden und das

Steuerungsprojekt (PLC) eingespielt.

FILE EDIT VEW SOLUTION TOOLS WINDOW H
Multirr Editor b X
Solution\Stations\HGW1033_3\LSE\LSE.Ipr]
FILE EDIT VIEW PROJECT PICTURE DRAWING TEXT LAYOUT EXTRAS WINDOW HELP
O= i
y . Default - RS2 - » B Englisch (GroBbrita ~
128 LSE.Ipr /
Settings
Compiler version: Ver, 60 / LSE Standard Faseiiad e
Resolution:| [ pownload to RS232 [ RS232: COM4 115200 Baud X
Target Displ
Target Colo Projegifome is different
My i = 7, Project=LSE
- Cennection|
[ ]
NAL Lol Sl Download Project Download Changes Cancel Details
hia| Target ; I Download Project & Run, I Download Changes & Run Connections
Project size) ==TBonToed on-the Ty (changes only) [ ] Backup Project to PLC [ Secure download (see tooltip)
[1Do not download IPC.INI
Notice
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5.5.3 Safety-Projekt einspielen

Ist das erledigt, muss noch ein Safety-Projekt eingespielt werden. Dieses ist zwar im
Template integriert, aber aus Sicherheitsgriinden muss es manuell in die Solution
aufgenommen werden.

Um ein Safety-Projekt hinzuzufugen, erweitern Sie im Machine Manager das
"Steuerungsprojekt" in diesem Fall "PLC" benannt auf der rechten Seite in der Station View
mittels Rechtsklick auf die Station und fligen ein neues Safety-Projekt hinzu.

i} - [Multimaster Editor] - g x

O&EEM FUTD > E e [d]%
FLE EDT VEW SOLUTION TOOLS WINDO 8 x
~ X | Station View 4ox
—rTr = ~ [l zzonoat.soten
CORSUMER S swhoot
H ~J&, MachineControl
H = How10323
] e
S BWHO001 HGW1033_3 PLC &, i
§ Project: MachineC Project: HMI Project: MachineC. A
Delete Del
Update Online Settings
Remove Class Project
BWHO01 Add Screen Project
Project MachineG . reate Screen Project
Add Safety Project
Multimaster Host Stations ~ § O X | Muttimaster Consumer Stations A 3=F3 i L
EEH & EE Projects »
NAME DATATYPE WRL..|HAS... PR.. COMMENT | NAME DATATYPE WRL... HAS ... PR... COMMENT Propeties | o
Insert Add-On
NemeFilter  DataTypeFilter Wite| Has M Prior Comment Filter | NameFilter  DataTypeFilter  Write ; Has Ne Prior Comment Filter = 83
Apply Template
BWHOD1 1. BLC Name

Flgen Sie nun das im Projektordner vorbereitete Safety-Projekt Ihrer Solution hinzu.

|7 Add Project to Station

&« v 4 »IStat\ons » MachineControl » Machine Safety » I N
Organisieren + MNeuer Ordner
~
& A < R
[ Dieser PC Mame Anderungsdatum Typ
J 3D-Objekte Projectinternal Dat
=] Bilder |_| Machine_Safety.ssp SSF

[ Desktop
|| Dokumente
* Downloads

Das Safety-Projekt ist nicht standardmagig vorkonfiguriert, weil fir ein Safety-Projekt
besonderes Augenmerk nétig ist und eine Standardkonfiguration schnell irrtéimlich einen
"sicheren" Eindruck macht.
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2> SIGMATEK KONFIGURATION ~ HGW-BWH

INFORMATION

Die im Template enthaltene Safety-Applikation dient rein der
Demonstration und als Basis fur Ihr Projekt, stellt aber keinen Anspruch an
eine korrekte Implementierung jedweder Normen dar.

juud @

o Copy project to station directory?

L

Das Safety-Projekt befindet sich nun in lhrer Solution. Mit einem Doppelklick auf das Safety-
Projekt wird der Safety-Designer gedffnet.

1@ ':i;i 0215 s o H -
0 EWEE D YEHEE > B = [d%
FILE EDIT VEW SOLUTION TOOLS WI HELP

[i7]20201021_Solution
BWHOO1

-] HGw10333

=-f rLc

LOISUTIER
-

H =
-
I BWH001 HGW1033_3 PL

N 2 MachineConiro
& g
) Project: MachineC... || Project: HMI Project: M:
. - FILE EDT VIEW BULD DEBUG HELP
E = i % [ = -
Multimaster Host Stafions = -] & ) [ (6 (o 8 D MR ¢ o™ FRsa
e - &
e OATATYPE R | Profect e 50 S S K
NameFilter  DataType Fitter Write Has b{ & M“h'”e‘afﬂy
Elscpin
T

AlarmCo... DINT

Bei Bedarf 6ffnen Sie hier das SCP111 (+) und mit einem Doppelklick auf NotAus das Safety-
Net des NotAus. Ein Doppelklick auf HGW_Login 6ffnet das Netzwerk, das fiir die Kopplung
mit der Maschine zustandig ist.

Ihre eigene Logik kénnen Sie laut Safety Systemhandbuch erstellen.
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[©  SafetyDesigner - {Machine_Safety) - [NotAus(SCP111) %]
FILE EDIT VEW BULD DEBUG HELP

D EREE®@ D7 EEBEBE oW |G -lm
Qe q ool
Project Tree HGW Logintsce111) [[EVEEIDR)

=_]I5] Machine Safety

\ — —
ANDD & LE

o S_out
o

£
H
-

GW_1033_3.Safe_inputt k4
S 1

0

g
2

g
2
ol s

GW_1033_3.Safe_input2 &4

g
@

@ i
AL

g
@
@'

Um das LASAL CLASS 2-Projekt nun auf die Hardware zu laden, 6ffnen Sie LASAL CLASS 2,
verbinden sich mit dem Gerat und klicken auf Download. Sollten Sie eine Meldung erhalten,
ob die Architektur auf ,ARM" gedndert werden soll, bestétigen Sie diese mit OK, setzen den
Haken bei ,Save Project on PLC* und laden das Projekt mit einem Klick auf "Download
Changes & Run" auf die Hardware. Das Gerat startet bei dieser Downloadvariante nach dem
Download von selbst.

|%) [tesal Class 2 JtachineControl}

o FILE EDIT VIEW PROJECT BUILD DEBI

iDdmH EEM & 2%k D-C-

m Download to R5232 [ R5232: COM4 115200 Baud ]

Project Machige€ontrol

32 of are different, 7 to delete

[ pownlosd Projeg | Download Changes

—
‘ Dawnloawﬁmkun | Downlead Changes & Run

l&

[]Add project backup

[ Add Loader

[JUpload SRAM files

CPUArchitecture: Arm

Loader version - project: 02.02.227 / target: 02.02.227
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2> SIGMATEK KONFIGURATION ~ HGW-BWH

Um das Safety-Projekt zu laden gehen Sie wie folgt vor:

18]
FILE EDIT VIEW BUILD DEBUG

OREN& 0 O

E LR o RS232 -

Qaq J & \
Project Tree = X | HGW_Login(scP111) [T EATEEERN
= 9] Machine_Safety
= [Elscpin
4 TS HGW_Login
) < N
3 NotAusMC Revision Dacumentation of MachiMe Safety
% Zustimmtaster
Owner
Company: Author: _&
Revision  |Date Company Aythor Description P ov
ikl 2020703714 | Sigmatek Vichug Key Switch HGW
11 2020-03-14 |Sigmatek VicAu NotAus machineControl
1.0 2018-10-05 |Sigmatek SchMar2 first implemenation

iaet Concel

Resources of Safe CPU X

Safe CPU resources:

Safe CPU Size of RAM (actual, maximum]  Size of Flash (actual, maxim... Process Time (calculated, m... Number of FSoF c¢
scP1n 3524 Byte, 24576 Byte 10816 Byte, 262144 Byte 1.5ms, 30ms 1,1
< >

Maximum controlled time:

Input Output Maximum controlled Time [ms]
HGW_1033.3 HGW_1033.3 1224
HGW_1033.3 SDMO081.5afe_Outputl 620
SDMO21 SDMO21 Safe_Output2 8

| oK lkl

Erhalten Sie diese Fehlermeldung, haben Sie in einem anderen LASAL-Tool noch eine
RS232-Verbindung offen. Schliefen Sie diese und fihren Sie die letzten Schritte erneut aus.
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Online Error *

' Wait for Connection
) 'R5232'

Cancel

Output =
[153:3(:25 (Info]] SafeCPU=5CP111, Network=MNotAus
[153:30:25 {Info)] SafeCPU=5CP111, Network=MNotAushMC
[15:30:25 (Info)] SafeCPU=SCP111, Metwork=Zustimmtaster
Done - 0 error(s), 0 warning(s).
[15:3(:25 (Info)] Last command succeeded. (84021.6ms)
[13:31: 19 {Info)] User accepted calculated resource values, Going online,
31 , eto 'R5232"
Error)] Cmd l'lnlmv.:fallcd

Error)] Can not connect to 'R5232",

=] Output | §E Watch

Sollten Sie noch kein Password fiir die Safety-Steuerung vergeben haben, vergeben Sie es
nun wie folgt. Standardmafig ist kein Passwort vergeben.
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184 { achine Safety} - [Online State]

FILE EDIT VIEW BUILD DEBU

L7 = g [E4]
PrOJect Trie s L 055 \ HGW_Login(SCP111)[RO] Nomus(SCPmnRO]
E
ENi=
o+ Safe-CPU: SCP111
BX 1ot us| Login / Password Running Mode Do
£
= Login O Run Quit Error |
O State Service Mode
Change Password O Error Start
Log off Senvice Mode B
Errors of
[

Channel

Levek: 0ld Password:

Configuration

New Password:

T2 Hardware [V] Variable [ Function ... [ Macro [EE] Library [0 Project Confirm Password:
Password muflfcor

Properties x
nsist of 6- 8 characters

EH

Cancel

Loggen Sie sich in die Safety-Steuerung (HW) ein wie folgt. Geben Sie hierfiir Ihr gewahltes
Passwort ein.
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ine Safety} - [Online State]

& e
FILE EDIT VIEW BUILD DEBUG

nll==C L e & |Rs232

Qe q b4
e N HaW ogSRTRD] Nethussceirivo) [T

e-CPU: SCP111
J Password

Running Mede Do

O o |
O State Service Mode
Change Password O Error Start

I Log off | [\, semiceMode I |
N
Login on SCP111 \ %
Errors of Cha
Channel | Levek: Password: F—
|Configuration | | [wewses|

[ Developer Mod

|\ Login %JI [ Cancd |

T Harrware W Varizhle A Functinn MIMzcn BT ikeans P Dmiee

Erhalten Sie einen Hardware-Fehler, stellen Sie sicher, dass die Safety-Module korrekt mit
Spannung versorgt sind. Ist dies nicht der Fall, wird ein Hardware-Fehler erkannt. (Auch wenn

Sie nur einen der Kanale verwenden wollen). (z.B. bei STO 081)

Value af HS ugnak 1
by 15 not connected

Possible cause(s): Hardwaare ermar, extemal voltage s
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KONFIGURATION HGW-BWH

Safe-CPU: SCP111
Login / Password

Ore [ e |
O State
O Error

Change Password

Errors of Channels

Running Mode

Set Verified

Service Mode

Start

Service Mode

SafetyDesigner

Channel

Safe-CPU: SCP111

Legin / Password Running Mode

Ow [=m

Service Mode

| Clearing program in Safe CPU "SCP111" sijccessful,

Information
Safety Numb

Download

I wﬂeal Program | Set Verified
Firmware Ver:

Change Password Q Error Start

I Downlead I Cyclic Time [r
W' D Card Max. Cyclic Ti

Project and R

Errors of Channels

Channel

x

Download
Mext Step Clear program in SafefCPU and download safety project
SCPU Safety Number
SCP1 O« B00F

CPU Progress

— =]

Set Configured and Finish
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Compare Parameter of SCP111

Parameter Project PLC
SCP111/HGW_Legin/Const_DINTD.Value 200000 200000
SCP111/HGW_Legin/Const_DINT1.Value 123456 123436
SCP111/HGW_Legin/Const_DINT2.Value 5 5
SCP111/HGW_Legin/Const_DINT3.Value 10 10
SCP111/HGW_Legin/Const_DINT4.Value 60000 60000
SCP111/NotAusMC/SDMO21.Safe_Input].Cross Circuit Detection 0 0
SCP111/NotAushMC/SDMOE Safe_Inputl.Filter Time 0 0
SCP111/NotAusMC/SOMOB1.Safe_Input].Cross Circuit Detection 2 0 0

0 0

SCP111/NotAushMC/SDMDE1 Safe_Input] Filter Time 2

All parameters checked and all parameters correct

oK !}J | cancel

Download x
Last Step: Set Configured and Finish!
SCPU Safety Mumber
SCP111 O BO0F
CPU Progress
Confirm Safety Numbers Download
Set Corfigured anrd Finish | || Cancel | = Help
g
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= SIGMATEK KONFIGURATION  HGW-BWH
Safe-CPU: SCP111
Legin / Password Running Mode Download

<
Login . Run Quit Error Clear Program Set Verified °
F
O State Service Mode Download C
Change Password O Error Start Write SD Card i
Ly P

SRCGRAGUATER  Runingintemp.Operipn Vode | [ICRCESSHECPUCRENIIN

Errors of Channels

Channel
=] HGW_1033.3
; HGW_1033_3.5afe_Input1 (SCP111, NotAus, Inp

i HGW_1033_3.5afe_Input2 (SCP111, NotAus, Inp

<

Output -
15:40:07 (Info)] Cerparing hardware tree successful,
15:40:15 (Info)] Safety number(s) of Safe CPU(s) approved.
15:41:28 (Info)] Clearing program and downloading safety
15:41:32 (Info)] Upleading data from Safe CPU successful.
15:41:32 (Info)] Uploaded CRC (different to Download-CR(
15:41:32 (Info)] Autematic comparison of back-generated

Error

k Row 3)
E Row £)

Error(1199): An external input value exces

Error(1199): An external input value exces

roject successful,

is correct.
pload data with project data successful.

15:41:32 (Info)] Upload and automatic compare successful
15:44:04 (Info)] Parameter check successful.
15:44:44 (lefo] Setting saful

pficy atiog flao o

|15:45:00 (Infa)] Starting application on module 'SCP111" successful, I

Nun lauft das Projekt in der sicheren Steuerung (allerdings nur fir 1 Stunde, da sie noch nicht
"set verified" ist). Um Ihr Programm fest zu installieren, miissen Sie den Download als
verifiziert markieren. Dazu muss die Applikation im Modul laufen. Gehen Sie dazu wie folgt

vor.

Safe-CPU: SCP111

Login / Password Running Mode Download Inforn
Safi
Login O Run Quit Error Clear Pro Set Verified afety
Firmw
O State Service Mode Download Cyclic
Change Password O Error Write SD Card Max, €
Projec
Lo Contgion S | 005570 -
Errors of Channels 0 Do you really wantfto verify SCP111 7
Channel
=/ HGW 1033 2 ;
Ja Nein
~"HGW_1033_3.5afe_Input1 (SCP111, NotAus, Inpu lue exceeded |
HGW_1033_3 Safe_Input? {SCP111, NotAus, Input Row 6) “Error[1100); An external input value exceeded |
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SafetyDesigner X

| Setting verified flag in Safe CPU 'SCP111" successful.

Dieser Prozess stoppt das laufende Programm. Also muss die Applikation nochmals gestartet
werden. Nach dem Download geht eine méglicherweise bestehende Verbindung mit dem
HGW verloren. Starten Sie die Steuerung und die Gerate neu.

Ihr Projekt ist nun korrekt in die Gerate eingespielt und kann verwendet werden.
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6 Konfiguration von WLAN-Interfaces

Dieses Dokument beschreibt die Verwendung und Konfiguration von WLAN-Interfaces,
welche in SIGMATEK-Steuerungen integriert sind.

6.1 Begriffserklarung

Begriff Erklarung

RSDB | RSDB (Realtime Simultaneous Dual Band), diese Technologie eréffnet die Verwendung beider
WLAN-Bander (2,4 GHz und 5 GHz) gleichzeitig.

WPA (2) | WPA (Wi-Fi Protected Access) ist die Implementierung eines Sicherheitsstandards.

DHCP | ,Dynamic Host Configuration Protocol” ist ein Netzwerkprotokoll um Clients durch einen Server eine
Netzwerkkonfiguration zuzuweisen.

6.2 Wichtige Hinweise zur WLAN-Sicherheit

SIGMATEK empfiehlt die Verwendung von WPA2 als Verschliisslung. Je langer das
Passwort gewahlt wird, desto sicherer ist die Verbindung. Passwoérter sind mit einer Lange
von mindestens 8 Zeichen und maximal 63 Zeichen erlaubt.

WPA2 ist nach derzeitigem Stand der Technik die empfohlene Verschlisselung.

Andern Sie das voreingestellte Default-Passwort der Steuerung mit Inbetriebnahme des
Systems. Vergeben Sie nach Méglichkeit fur jeden Access Point ein individuelles Passwort.

6.3 Regulatorische Einschrankungen und Gesetzgebung

Priifen Sie vor Inbetriebnahme von Funknetzwerken die ortlichen regulatorischen und
gesetzlichen Anforderungen. Es bestehen je nach Land verschiedene Einschrankungen und
Vorgaben (z.B. Kanédle, maximale Sendeleistung). Diese mussen in jedem Fall eingehalten
werden!

17.05.2022 Seite 43



HGW-BWH  KONFIGURATION > SIGMATEK

6.4 Nutzungshinweise

INFORMATION

Verlust der Funkzulassung

-

juud @

Technische Anderungen am Geréat (z.B. andere Antennen) sowie
nicht sachgemafie Benutzung kénnen zum Verlust der
Funkzulassungen fihren sowie Interferenzen hervorrufen. Diese
kdénnen die Funktionalitat des eigenen und der umliegenden
Geréate beeinflussen.

Beachten Sie die nationale Normung, wenn Sie das Funkgerat
betreiben!
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7 Werksauslieferungszustand

7.1 Standardwerte 5 GHz (IP 10)

SSID SN<Seriennummer>_SIG_10
Passwort 12345678
IP 192.168.1.1
Subnetmask 255.255.255.0

7.2 Standardwerte 2,4 GHz (IP 11)

SSID SN<Seriennummer>_SIG_11
Passwort 12345678
IP 192.168.2.1
Subnetmask 255.255.255.0

INFORMATION

Ein DHCP-Server ist im Auslieferungszustand der SIGMATEK-Produkte

nicht aktiviert und installiert.
In diesem Dokument wird beschrieben, wie Sie den DHCP-Server

installieren und verwenden kdénnen.

juud @

7.3 Standardwerte Ethernet IP 1

P 10.10.150.1

Subnetmask 255.255.255.0
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8 Verbindung zum Gerat herstellen

8.1 Verbinden mit Geraten im Auslieferungszustand

8.1.1 Verbindung iiber WLAN herstellen

SIGMATEK-Produkte werden mit einer vorgefertigten Konfiguration ausgeliefert, diese
erlaubt den schnellen erstmaligen Zugriff auf die Gerate um die
Grundkonfiguration/Anpassung an ihre Umgebung und Netzwerke zu erméglichen.

1. Konfigurieren Sie das Netzwerk-Interface |hres PC/Laptop auf eine feste IP-Adresse.

Beispiel:
192.168.2.100 fir die Verbindung zum 2,4 GHz-Netzwerk
192.168.1.100 flr die Verbindung zum 5 GHz-Netzwerk

2. Verbinden Sie sich zu einem der zwei zur Verfligung gestellten WLAN-Netzwerke der
Steuerung. Der Default-Netzwerkname ist im Kapitel 7 Werksauslieferungszustand

beschrieben.

INFORMATION

® Verwenden Sie fur Ihren Laptop/PC keine identische IP-Adresse wie fur
l das Gerat (siehe 7 Werksauslieferungszustand).

Besonderer Hinweis in Verbindung mit Windows 10.

angegebene
PIM (Oblicherweise achtstellig) ein.

Abbrechen
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Unter Windows 10 wird standardmaRig eine PIN-Eingabe vorgeschlagen. Hier ist das Feld
sverbindung stattdessen unter Verwendung eines Passworts herstellen“ (rot markiert) zu
klicken.

Danach gelangen Sie auf die reguléare Passworteingabe. Der Text oberhalb der Eingabe
Maske andert sich von ,PIN“ auf ,Netzwerksicherheitsschliissel” eingeben.

8.1.2 Verbindung uiber Ethernet herstellen

Falls Ihr Gerat einen Ethernet-Anschluss besitzt, kdnnen Sie die Verbindung ebenfalls tiber
dieses Interface herstellen.

Die Default-Einstellungen finden Sie im Kapitel 7 Werksauslieferungszustand. Hierzu ist es
notwendig das Ethernet-Kabel iber einen Switch oder direkt an lhren PC/Laptop
anzuschlieRen.

INFORMATION

Bei Verbindung liber einen Switch achten Sie darauf, dass andere
Teilnehmer, die mit diesem verbunden sind, keine identische IP-Adresse
verwenden. Ansonsten kann es zu einem Adressenkonflikt kommen und
es ist keine Verbindung mdglich.

juud @

8.1.3 Verbindung liber USB herstellen

Verbinden Sie ein passendes USB-Kabel mit der Steuerung und Ihrem Computer.
SIGMATEK verwendet bei den Produkten der HGW- und BWH-Serie USB Type C-Stecker.

Den Typ des bendtigten Kabels kdnnen Sie dem Produkthandbuch entnehmen.

INFORMATION

° Es kann unter Umstanden erforderlich sein die notwendigen USB-Treiber
1 fur die SIGMATEK-Steuerung zu installieren.

Nach erfolgreicher Konfiguration finden Sie im Windows-Gerate-Manager unter ,Anschllsse
(COM & LPT)" ein neues Gerat mit der Bezeichnung ,,Sigmatek Plc (COMx)“. Die
zugewiesene Port-Nummer hangt von lhrem System ab.
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8.2 Verbinden mit LASAL CLASS 2

Um die Geratekonfiguration anzupassen, ist es notwendig die Dateien iber den LASAL
CLASS 2 File Commander zu bearbeiten.

8.2.1 Verbindung iiber ein Netzwerkinterface herstellen

Wenn Sie die Verbindung zum Geréat iber ein Netzwerk-Interface (WLAN oder Ethernet)
herstellen wollen, gehen Sie in LASAL CLASS 2 wie folgt vor:

1. Offnen Sie LASAL CLASS 2

2. Gehen Sie im Menreiter auf den Punkt , Tools" -> ,,Advanced Debug Tools" und
6ffnen Sie den Punkt ,Diagnosis Tool..."

3. Im gedffneten Fenster ,Plc Diagnosis® wahlen Sie den Punkt ,Change Online
=1

J

Settings* (siehe Icon )

4. Es offnet sich ein Konfigurationsfenster:

HJGL‘AiA‘wn:mim aaaaaaaa (Version 01.02.048 (Build: w:n e X 5 Legen S|e m|t dem Button ,,NeW“
Dz P Comeatipe [1c070 v eine neue Verbindung an und
B & st comcio vergeben einen eindeutigen Namen.
A @IP Address ODNS [lRepester
R PR 6. Achten Sie darauf, dass der

Port: 1954

»Connect Type* auf TCP/IP steht.

7. Das Passwort-Feld muss leer
bleiben.

e

8. Geben Sie die IP-Adresse des zu konfigurierenden Geréats ein (siehe 7
Werksauslieferungszustand fir die Standardeinstellungen).

9. Schlielen Sie das Fenster mit dem Button ,OK".

10. Nach erfolgter Einstellung der Verbindungsparameter ist im Fenster ,Plc Diagnosis*
die neue Verbindung bereits in der Auswahlliste (blau markiert) selektiert. Falls nicht,
kénnen Sie diese auswahlen.

|= Plc Diagnosis - B8 X

D= ‘W-LAN Connection -
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11. Nun koénnen Sie Uber den Link-Button (rot markiert) die Verbindung zum Gerat
herstellen. Wenn die Verbindung erfolgreich hergestellt ist, &ndert sich die Darstellung
des Schaltelements.

8.2.2 Verbindung liber USB herstellen

Wenn Sie die Verbindung zum Gerat Uber das USB-Interface herstellen wollen, gehen Sie in
LASAL CLASS 2 wie folgt vor:

1. Offnen Sie LASAL CLASS 2.

2. Gehen Sie im Mendreiter auf den Punkt , Tools® -> ,Advanced Debug Tools" und
offnen Sie den Punkt ,Diagnosis Tool...“

3. Im geodffneten Fenster ,Plc Diagnosis® wahlen Sie den Punkt ,Change Online
]

Settings” (siehe Icon = )
4. Es offnet sich ein Konfigurationsfenster:

5. Legen Sie mit dem Button ,New*

) LASAL Online configurations (Version : 01.02.048 (Buil: 190)) x

Pu——— eine neue Verbindung an und
B comeios [ z vergeben einen eindeutigen Namen.
O e can Password:
O ® W-LAN Cor ion
= - 6. Achten Sie darauf, dass der
e ,Connect Type* auf RS232 steht.
7. Wahlen Sie den COM-Port des zu
konfigurierenden Gerats aus.
Alternativ konnen Sie auch das Tool

. ,SERIAL Finder nutzen.

8. SchlieRen Sie das Fenster mit dem Button ,OK".

9. Nach erfolgter Einstellung der Verbindungsparameter istim Fenster ,Plc Diagnosis*
die neu erstellt Verbindung bereits in der Auswahlliste (blau markiert) selektiert. Falls
nicht, kdnnen Sie diese auswahlen.

IE Plc Diagnosis - o X

D= ‘USB Connection -
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10. Nun kénnen Sie Gber den Link-Button (rot markiert) die Verbindung zum Geréat
herstellen. Ist die Verbindung erfolgreich hergestellt, &ndert sich die Darstellung des
Schaltelements.

Seite 50 17.05.2022



2> SIGMATEK KONFIGURATION ~ HGW-BWH

9 Konfiguration des Gerats

Offnen Sie bei aktiver Onlineverbindung den ,File Commander* um notwendige Anderungen
in den Dateien vorzunehmen.

9.1 Dateistruktur und Pfade

Folgende Dateien miissen angepasst werden, um eine Netzwerkverbindung herzustellen
bzw. den Access Point zu individualisieren.

Netzwerk Modus Datei Funktion
Accesspoint C:\autoexec.lsl IP-Einstellungen und WLAN-Konfiguration
C:\Islsys\rsdbd.conf Access Point Konfiguration der Netze
Client C:\autoexec.lsl IP-Einstellungen und WLAN-Konfiguration
C:\Islsys\wireless.conf WLAN-Netzwerkeinstellungen fiir IP 10
C:\Islsys\wireless2.conf WLAN-Netzwerkeinstellungen fur IP 11
® Im RSDB Modul (2 WLAN-Netze gleichzeitig) ist IP 10 fiir das 5 GHz-
1 WLAN reserviert und IP 11 fiir das 2,4 GHz-Netzwerk.

9.1.1 WLAN- und IP-Parameter in der autoexec.lIsl

Parameter Beschreibung
WLANAP 10 startet einen 5 GHz Access Point
WLANAP 11 startet einen 2,4 GHz Access Point
WLANAP 10 11 startet 2 Access Points (2,4 GHz und 5 GHz)
SET IP 10 HOSTADDR XXX.XXX.XXX.XXX setzt die IP fir das Interface 10 / 5 GHz-Netzwerk
SET IP 11 HOSTADDR XXX.XXX.XXX.XXX setzt die IP fiir das Interface 11 /2,4 GHz-Netzwerk
SET IP 10 SUBNET XXX.XXX.XXX.XXX setzt die Subnetzmaske des IP 10 Interface
SET IP 11 SUBNET XXX.XXX.XXX.XXX setzt die Subnetzmaske des IP 11 Interface

9.1.2 Dateistruktur und Parameter rsdbd.conf

Die rsdbd.conf ist die zentrale Datei zur Konfiguration des Access Points. Diese enthalt alle
relevanten Einstellungen.
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Parameter

Beschreibung

channel_10/11

Kanal fiir das 2,4 GHz-Netzwerk (11) bzw. 5 GHz-Netzwerk (10)

bandwidth_10/ 11

Mit dem Parameter ,bandwidth” kann die vom Netzwerk (2,4 oder 5 GHz) genutzte
Bandbreite angehangt werden.

Ist der Parameter auskommentiert, werden hier Default-Werte verwendet, welche griin in
der folgenden Tabelle markiert sind.

Beispiel:

channel_10 =36

bandwidth_10 = 80

Hier wird der 5 GHz WLAN-Kanal 36 (5180 MHz) mit einer Bandbreite von 80 MHz
eingestellt.

Band Mogliche Werte
5GHz 20 MHz
40 MHz
80 MHz
2,4 GHz 20 MHz
40 MHz (derzeit nicht unterstiitzt)

country_code

Lénder Code nach ISO/IEC 3166-1

DE = Deutschland
US =USA
AT = Osterreich

Durch die Anderungen im Country-Code kénnen Einschrénkungen beziiglich der
Kanalwahl und max. Sendeleistung greifen, welche gesetzlich im jeweiligen Land
gefordert werden.

Sollte das WLAN nicht starten, so kénnte es sein, dass ein Kanal oder eine Kombination
nicht erlaubt ist.

key_mgmt_10/11

Setzt die Verschlisselungsmethode fiir WPA-passwortbasierend.

Verschliisselung Einzutragender Wert
Keine Verschlisselung NONE
WPA-TKIP WPA-PSK
WPA-AES WPA-PSK
WPA2-TKIP WPA-PSK
WPA2-AES WPA-PSK

pairwise_10/11

Setzt den Verschliisselungsalgorithmus

Verschliisselung Einzutragender Wert
Keine Verschllsselung LEER
WPA-TKIP TKIP
WPA-AES CCMP
WPA2-TKIP TKIP
WPA2-AES CCMP
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Parameter Beschreibung
proto_10/11 Setzt die gewahlte Verschlusselung fir WPA2
Verschliisselung Einzutragender Wert

Keine Verschlisselung LEER
WPA-TKIP LEER
WPA-AES LEER
WPA2-TKIP WPA2
WPA2-AES WPA2

psk_10/11 PSKist das WLAN-Passwort fiir die Netzwerke. Dieses muss eine Lange von min. 8

Zeichen und max. 63 Zeichen haben.

ssid_10/11 Stellt den sichtbaren Netzwerknamen des WLAN-Netzwerks dar. Dieser kann eine Lange
von bis zu 31 Zeichen haben.

tx_power Uber die Einstellung kann die maximale Sendeleistung fiir das 2,4 GHz und das 5 GHz
Netzwerk eingestellt werden. Der Wert wird in dBm angegeben.

Sollten regulatorische Einschréankungen zutreffen, die niedriger sind (z.B.: eingestellt 31
dBm, erlaubt 20 dBm) so wird die Sendeleistung automatisch reduziert.

StandardmaRig ist dieser Parameter auskommentiert und das Gerat arbeitet mit der
maximal erlaubten Sendeleistung je nach Landeseinstellung.

radio Uber diese Einstellung kann das Senden (iber WLAN deaktiviert werden.

Mégliche Werte:

0 = Senden deaktiviert

1= Senden aktiviert

StandardmaRig ist dieser Parameter auskommentiert und das Senden ist aktiviert.

ssid_invisible_10/11 | Mit diesem optionalen Parameter kann die SSID versteckt werden. Seien Sie sich dessen
bewusst, dass dies kein Sicherheitsmechanismus ist.

Setzen Sie ssid_invisible_xx=1, wiirde auch das Bediengerat (der Client) das WLAN-
Netz nicht mehr finden. Verwenden Sie deshalb den Paramter ssid_scan im Client wie
unten beschrieben.

0 = WLAN-Netz bleibt sichtbar
1 = WLAN-Netz wird versteckt. SSID ist bei einem WLAN-Scan nicht sichtbar
Fir diesen Parameter benétigen Sie eine OS-Version >=09.03.150

Die griin markierten Werte entsprechen dem Auslieferungszustand bzw. der empfohlenen
Verschlusselung.

Wird nur ein Access Point konfiguriert, so wird je nach konfiguriertem Netz (2,4 oder 5 GHz)
die Einstellung entsprechend ibernommen.

9.1.3 Dateistruktur und Parameter wireless.conf und wireless2.conf

Die Dateien wireless.conf und wireless2.conf dienen der Konfiguration der Steuerung als
WLAN-Client (Station). In diesen werden die verbindungsnotwendigen Parameter zum
Access Point in einem Infrastruktur-Netzwerk vorgegeben.
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In der Konfigurationsdatei ist eine globale Variable enthalten. Diese darf in keinem Fall
geandert werden. Diese Zeile muss immer als erste, nicht auskommentierte, Zeile in der
wireless(2).conf enthalten sein:

ctrl_interface=/var/run/wpa_supplicant

Die Konfiguration der Netzwerke erfolgt als Block-System. Diese ,network“-Blocke haben
folgende Syntax, siehe Beispiel:

# Configuration for WPA/WPA2 Networks
network={
ssid="WirelessNetworkName"
psk="SecurityKey"

}
Parameter Beschreibung
ssid Hier wird der Netzwerkname des Access Points (BWH 001) eingetragen. Dieser Eintrag kann eine
max. Léange von 31 Zeichen haben (siehe Konfiguration Access Point).
psk PSK ist das WLAN-Passwort fir die Netzwerke. Dieses muss eine Lange von min. 8 Zeichen und

max. 63 Zeichen haben.

key_mgmt Der Eintrag ,.key_mgmt* wird mit ,NONE" eingefiigt, wenn das Netzwerk kein Passwort bzw. keine
Verschllsselung hat. Sonst ist dieser Parameter im ,network* Block nicht vorhanden!

scan_ssid Damit sich eine Wlan Station (Client) zu einem Accesspoint mit versteckter SSID verbinden kann,
muss im Netzwerk Block der Parameter scan_ssid auf 1 gesetzt werden:

0 = deaktiviert den Netzwerk-Scan nach versteckten SSIDs

1 = aktiviert den scan nach versteckten SSIDs.

Dieser Befehl macht den Scan-Vorgang tréager. Benutzen Sie ihn nur, wenn Sie sich mit
versteckten SSIDs verbinden missen.

Haben Sie keine Accesspoints mit versteckter SSID zu denen sich Ihr Client verbinden soll,
setzen Sie scan_ssid=0 (=Standard)

Fir diesen Parameter benétigen Sie eine OS-Version >=09.03.150

INFORMATION

® Achten Sie bei der Erstellung der Konfiguration auf die korrekte Syntax.
l Die geschweiften Klammern muissen wie im Beispiel vorhanden sein.

9.2 Konfiguration eines Dual WLAN (RSDB) Access Points

Um einen Access Pointim Dual WLAN-Modus (RSDB) zu konfigurieren, gehen Sie wie folgt
Vor:
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1. Offnen Sie die Datei ,C:\autoexec.lsl* und fiigen Sie, falls nicht vorhanden, folgende
Zeilen in der Datei ein:

SET IP 10 HOSTADDR 192.168.1.1
SET IP 10 SUBNET 255.255.255.0

SET IP 11 HOSTADDR 192.168.2.1
SET IP 11 SUBNET 255.255.255.0

WLANAP 10 11

Die IP-Adressen fiir IP 10 und IP 11 miissen Sie entsprechend Ihren
Anforderungen und der Netzwerkumgebung anpassen. Achten Sie darauf,
dass die Netze IP 10 und IP 11 in unterschiedlichen Subnetzen vorhanden
sind (siehe Beispiel).

IP 10 ist in obiger Konfiguration das 5 GHz-Netzwerk und IP 11 das 2,4 GHz-
Netzwerk.
Speichern Sie die Anderungen mit dem Button ,Save on Plc*.

2. Offnen Sie die Datei ,,C:\Islsys\rsdbd.conf“

Die mdglichen Konfigurationen und Parameter sind beschrieben unter 9.1.2
Dateistruktur und Parameter rsdbd.conf

Speichern Sie die Einstellungen tber den Button ,Save on PIc*.

3. Die Einstellungen werden mit dem nachsten Neustart des Gerats aktiv.

9.3 Konfiguration eines Dual WLAN (RSDB) Client Gerats
Um einen Clientim Dual WLAN-Modus (RSDB) zu konfigurieren, gehen Sie wie folgt vor:

1. Offnen Sie die Datei ,,C:\autoexec.Isl* und fiigen Sie, falls nicht vorhanden, folgende
Zeilen in der Datei ein:

SET IP 10 HOSTADDR 192.168.1.2
SET IP 1@ SUBNET 255.255.255.0

SET IP 11 HOSTADDR 192.168.2.2
SET IP 11 SUBNET 255.255.255.0

Die IP-Adressen fiir IP 10 und IP 11 missen Sie entsprechend Ihren
Anforderungen und der Netzwerkumgebung anpassen.
IP 10 ist in dieser Konfiguration das 5 GHz-Netzwerk und IP 11 das 2,4 GHz-
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Netzwerk.

Achten Sie darauf, dass der Eintrag ,WLANAP x“ nicht mehr in der
autoexec.Isl erscheint.

Speichern Sie die Anderungen mit dem Button ,Save on Plc*.

2. Offnen Sie die Datei ,,C:\Islsys\wireless.conf“

Die Datei ,wireless.conf” dient der Konfiguration des Interface 10 fir das 5 GHz-
Netzwerk.

Andern Sie hier die notwendigen Verbindungsparameter. Informationen zur
Dateistruktur und den Parametern finden Sie unter: 9.1.3 Dateistruktur und Parameter
wireless.conf und wireless2.conf

Speichern Sie die Anderungen mit dem Button ,Save on PIc.

3. Offnen Sie die Datei ,,C:\Islsys\wireless2.conf“

Die Datei ,wireless.conf* dient der Konfiguration des Interface 11 fir das 2,4 GHz-
Netzwerk.

Andern Sie hier die notwendigen Verbindungsparameter. Informationen zur
Dateistruktur und den Parametern finden Sie unter: 9.1.3 Dateistruktur und Parameter
wireless.conf und wireless2.conf

Speichern Sie die Anderungen mit dem Button ,Save on Plc*.

4. Starten Sie das Gerat neu, damit alle Einstellungen wirksam werden.

9.4 Konfigurieren eines Single WLAN Access Points
Um einen Access Point im Single WLAN-Modus zu konfigurieren, gehen Sie wie folgt vor:

1. Offnen Sie die Datei ,,C:\autoexec.Isl“ und fiigen Sie, falls nicht vorhanden, folgende
Zeilen am Ende der Datei ein:

Beispiel 2,4 GHz:

SET IP 11 HOSTADDR 192.168.2.1
SET IP 11 SUBNET 255.255.255.0

WLANAP 11

Beispiel 5 GHz:
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SET IP 10 HOSTADDR 192.168.1.1
SET IP 10 SUBNET 255.255.255.0

WLANAP 10

Die IP-Adresse fir IP 10 muss entsprechend lhrer Anforderungen und der
Netzwerkumgebung angepasst werden.

Der Access Point kann fiir 2,4 GHz oder 5 GHz konfiguriert werden, dies
geschieht Gber den Parameter WLANAP 10 fir 5 GHz und WLANAP 11 fiir 2,4
GHz. Die Einstellungen fiir das Netzwerk werden aus der rsdbd.conf je nach
Netz verwendet.

Speichern Sie die Anderungen mit dem Button ,Save on Plc*.

2. Offnen Sie die Datei ,,C:\Islsys\rsdbd.conf“
Die mdéglichen Konfigurationen und Parameter sind beschrieben unter 9.1.2
Dateistruktur und Parameter rsdbd.conf

Speichern Sie die Einstellungen tber den Button ,Save on PIc*.
Die Einstellungen werden mit dem nachsten Neustart des Gerates aktiv.

9.5 Konfiguration eines Single WLAN-Client Gerétes

Um einen Access Pointim Single WLAN-Modus zu konfigurieren (in diesem Beispiel flr IP 10)
gehen Sie wie folgt vor:

1. Offnen Sie die Datei ,C:\autoexec.Isl* und fiigen Sie, falls nicht vorhanden, folgende
Zeilen am Ende der Datei ein:

SET IP 10 HOSTADDR 192.168.1.2
SET IP 1@ SUBNET 255.255.255.0

Die IP-Adresse flr IP 10 muss entsprechend lhren Anforderungen und der
Netzwerkumgebung angepasst werden.

Achten Sie darauf, dass der Eintrag ,WLANAP x“ nicht mehr in der Datei
erscheint.
Speichern Sie die Anderungen mit dem Button ,Save on Plc*.

2. Offnen Sie die Datei ,,C:\Islsys\wireless.conf“

Die Datei ,wireless.conf* dient der Konfiguration des Interface 10 fiir das 5 GHz-
Netzwerk.
Andern Sie hier die notwendigen Verbindungsparameter. Informationen zur
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Dateistruktur und den Parametern finden Sie unter: 9.1.3 Dateistruktur und Parameter
wireless.conf und wireless2.conf

Speichern Sie die Anderungen mit dem Button ,Save on Plc*.

3. Starten Sie das Gerat neu, damit alle Einstellungen wirksam werden.

9.6 Riicksetzen auf Default-Einstellungen

Um die Einstellungen auf Werkseinstellungen zuriicksetzen miissen folgende Dateien
geléscht werden:

C:\Islsys\rsdbd.conf
C:\Islsys\wireless.conf
C:\Islsys\wireless2.conf

Die Werkseinstellungen werden nach einem Re-Boot des Systems wiederhergestellt.
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10 Sonstige Einstellungen
Hier werden optionale Einstellungen dokumentiert, welche fiir den Betrieb des Systems nicht

notwendig sind.

10.1 DHCP Server

10.1.1 Installation des DHCP Servers

Der DHCP-Server ist standardmafig nicht auf den SIGMATEK-Steuerungen installiert. Das
Installationspaket hierfir kdnnen Sie Gber den SIGMATEK-Support anfordern.

Installation:
1. Die Datei dhcpsvr.zip auf lhrem PC oder Laptop entpacken.

2. Die entpackten Dateien (dhcp-server-config_xxx_armel.db, dhcp-server_xxx_
armel.deb Uber den LASAL CLASS File Commander auf die Steuerung in das
Verzeichnis C:\Islsys\packages kopieren.

3. Bei Geraten mit Touch Display geben Sie den Befehl zur Installation tber den
Touchscreen ein.

Alternativ kann auf allen Geraten tber den Remote CLI, welcher Bestandteil der Toolbox ,Plc
Diagnosis* ist, der Befehl ebenfalls eingegeben werden.

CLI Befehl: package install dhcp-server

Dieser Vorgang kann bis zu 1 Minute dauern.

4. Nach erfolgreicher Installation des Pakets erhalten Sie die Ausgabe auf dem Display
oder im Remote CLI Fenster.

Installing Package 'dhcp-server' ......
Command successfully completed

Der DHCP-Server ist erfolgreich installiert und Sie kdnnen die notwendigen
Konfigurationsschritte, wie im nachsten Kapitel beschrieben, durchfiihren.
10.1.2 Dateistruktur und Parameter der ,,dhcpd.conf*

Die Datei ,dhcpd.conf” ist die globale Konfiguration fur den optionalen DHCP-Server in
SIGMATEK-Steuerungen. Folgende Einstellungen und Parameter sind vorhanden:

17.05.2022 Seite 59



HGW-BWH  KONFIGURATION > SIGMATEK

Hier werden nur die notwendigen Parameter fiir den einfachen Betrieb des DHCP-Servers
beschrieben.

Parameter Beschreibung
default-lease-time Gibt in Sekunden an, wie lange ein angefragte IP-Adresse flr einen Client reserviert wird,
notwendiger bevor dieser eine Verlangerung anfordern soll.
Parameter
Globaler Eintrag
max-lease-time Gibt in Sekunden an, wie lange ein angefragte IP-Adresse durch einen Client behalten
notwendiger werden darf, ohne fiir diese eine Verlangerung anfordern zu mussen.
Parameter

Globaler Eintrag

subnet Der Eintrag ,subnet” definiert die zugewiesenen DHCP-Einstellungen.

Hier ist fiir jedes IP-Interface/Netzwerk, welches bedient werden soll, ein solcher Eintrag
hinzuzufiigen.

Die Beschreibung folgt in einem separaten Kapitel.

Beispiel fiir einen subnet Block und die beinhalteten Parameter sowie deren Beschreibung:

subnet 192.168.2.0 netmask 255.255.255.0 {
range 192.168.2.100 192.168.2.200;
default-lease-time 600;
max-lease-time 7200;

¥
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Parameter Beschreibung
subnet Gibt den IP-Adressraum des Netzwerkes inklusive der Netzwerkmaske an.
XXX XXX XXX XXX Die IP-Adresse bei ,subnet* muss mit der Endzahl 0 angegeben werden.
netmask

XXX XXX XXX XXX ...}

range Definiert den IP-Adressenbereich, den der DHCP-Server an die Clients vergeben kann.
Die IP-Adresse des Servers darf nicht in diesem Bereich enthalten sein.

Wenn einen Bereich von 192.168.2.100 bis 192.168.2.200 vergeben ist, steht ein Bereich
von 101 IP-Adressen zur Vergabe zur Verfiigung.

Achten Sie darauf, dass diese Adressen nicht fest vergeben sind, um Kollisionen zu
vermeiden.

default-lease-time Gibt in Sekunden an, wie lange ein angefragte IP-Adresse flr einen Client reserviert wird,
bevor dieser eine Verlangerung anfordern soll.

In der subnet Konfiguration ist diese nur fiir das angegebene subnet giltig!

Ist kein Eintrag vorhanden, wird die globale Variable verwendet.

max-lease-time Gibt in Sekunden an, wie lange ein angefragte IP-Adresse durch einen Client behalten
werden darf, ohne flir diese eine Verlangerung anfordern zu miissen.

In der subnet Konfiguration ist diese nur fir das angegebene subnet guiltig! Ist kein
Eintrag vorhanden, wird die globale Variable verwendet.

option routers Mit option routers wird festgelegt, wohin der Server Datenpakete schicken soll, die
(aufgrund der Adresse von Quell- und Ziel-Host sowie der Subnetzmaske) nichtim
lokalen Netzwerk zugestellt werden kénnen.

Dies entspricht dem Autoexc-Befehl SET IP GATEWAY

10.1.3 Konfiguration des DHCP-Servers

Um den DHCP-Server nutzen zu kénnen sind folgende Einstellungen notwendig. Diese
missen auf die gewlinschte Verwendung sowie die Anforderungen lhres Systems angepasst
werden.

1. Offnen Sie die Datei ,,C:\autoexec.Isl* und fiigen Sie, falls nicht vorhanden, folgende
Zeilen am Ende der Datei ein:

SET IP 10 HOSTADDR 192.168.1.1
SET IP 1@ SUBNET 255.255.255.0

SET IP 11 HOSTADDR 192.168.2.1
SET IP 11 SUBNET 255.255.255.0

DHCPSVR START 10 11
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INFORMATION

Es ist notwendig die IP-Adressen der Schnittstellen IP 10 und IP 11
festzulegen, diese darf sich nicht im Bereich des DHCP Vergabe Pools
befinden und muss einmalig im Netzwerk sein.

Ist nur ein DHCP-Server auf einem Netzwerk gewtiinscht, so ist hier nur die
betreffende IP-Netzwerknummer anzugeben (z.B. DHCPSVR START 11)
fur das Interface 11.

juud @

2. Konfigurieren Sie die Netzwerke, indem Sie die Datei ,,C:\Islsys\dhcpd.conf“ 6ffnen
und folgendermalen bearbeiten:

INFORMATION

Die Werkseinstellungen (default) kbnnen aus dem Ordner
,C:\Islys\default-configurations® nach ,C:\Islys\“ zurlick kopiert
werden, falls diese Datei gel6scht wurde.

juud @

subnet 192.168.2.0 netmask 255.255.255.0 {
range 192.168.2.100 192.168.2.200;
default-lease-time 600;
max-lease-time 7200;

}

subnet 192.168.1.0 netmask 255.255.255.0 {
range 192.168.1.100 192.168.1.200;
default-lease-time 600;
max-lease-time 7200;

}

Das Beispiel zeigt die Basiskonfiguration des Systems. Eine weitere Veranderung der
Parameter ist méglich, fur den einfachen Betrieb jedoch nicht zwingend.
Die Einstellungen werden erst nach einem Neustart des Gerats tibernommen.

10.2 DHCP Client

Der DHCP Client ist standardmaRig auf jeder SIGMATEK-Steuerung installiert und steht
jederzeit zur Verfligung.

Seite 62 17.05.2022



> SIGMATEK KONFIGURATION  HGW-BWH

10.2.1 Konfiguration des DHCP Clients

1. Offnen Sie die Datei ,,C:\autoexec.Isl“ und fiigen Sie, falls die Interfaces IP 10 und 11
nicht vorhanden sind, folgende Zeilen in die Datei ein:

set ip 10 hostaddr dhcp
set ip 11 hostaddr dhcp

2. Fir jedes IP-Interface, welches DHCP als Quelle fiir die IP-Adresse verwendet, ist ein
~setip“ Eintrag, wie im Beispiel beschrieben, anzulegen.

3. Die dokumentierten Eintrage sind nur fiir eine Basiskonfiguration vorgesehen.
Weiterfiihrende Informationen kénnen Sie der Dokumentation ,DHCP-Client”
entnehmen, welche Sie Gber den SIGMATEK-Support beziehen kénnen.
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11 Beispielkonfigurationen

11.1 Dual WLAN (RSDB) Access Point mit DHCP-Server fiir das BWH 001

11.1.1 C:\autoexec.Isl

REM
REM
REM
REM
REM

REM
SET
SET

REM
SET
SET

REM

| LASAL 0S Installation

| Sigmatek GmbH &CoKG

| www.sigmatek.at

EVENTLOG ON
OSHEAP 120000

IP 1 HOSTADDR 192.168.10.80
IP 1 SUBNET 255.255.255.0

5GHz WLAN IP Settings
IP 10 HOSTADDR 192.168.1.1
IP 10 SUBNET 255.255.255.0

2,4GHz WLAN IP Settings
IP 11 HOSTADDR 192.168.2.1
IP 11 SUBNET 255.255.255.0

Starte Dual Access Point 5G + 2,4G

WLANAP 10 11

REM

Start DHCP Server for IP1@ and IP11

DHCPSVR START 10 11

CALIB CHECK

SET

VER

RUNTIME 30

LSLLOAD

RUN

11.1.2 C:\Islsys\rsdbd.conf

# Parameters for WLAN interface 10 (5G)
channel_10 = 36
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bandwidth_10 = 80
key_mgmt_10 = WPA-PSK
pairwise_10 = CCMP
proto_10 = WPA2

psk_10 = 12345678

ssid_10 = MASCHINE1_SIG_1e

# Parameters for WLAN interface 11 (2.4G)
channel_11 = 6

bandwidth_11 = 20

key_mgmt_11 = WPA-PSK

pairwise_11 = CCMP

proto_11 = WPA2

psk_11 = 12345678

ssid_11 = MASCHINE1 SIG_11

# General WLAN parameters

country_code = US

# TX power in dBm - max. 20dBm in this Case
tx_power = 20

11.1.3 C:\Islsys\dhcpd.conf

# Sample DHCP configuration for Dual WLAN Access Point
subnet 192.168.2.0 netmask 255.255.255.0 {
range 192.168.2.100 192.168.2.200;
default-lease-time 600;
max-lease-time 7200;
}
subnet 192.168.1.0 netmask 255.255.255.0 {
range 192.168.1.100 192.168.1.200;
default-lease-time 600;
max-lease-time 7200;

}

11.2 Dual WLAN (RSDB) Client mit DHCP-Client fiir das HGW 1033-3

11.2.1 C:\autoexec.Isl

e dp=======scssscocoosossossososscosssssossosoos0 +

REM | LASAL 0S Installation |

REM | Sigmatek GmbH &Co0KG

REM | www.sigmatek.at

W dp==c=sc=ccossoocoocoscosconosccoossssscsocanso +
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SET EVENTLOG ON
SET OSHEAP 120000

REM 5GHz WLAN IP Settings
SET IP 10 HOSTADDR DHCP

REM 2,4GHz WLAN IP Settings
SET IP 11 HOSTADDR DHCP

CALIB CHECK
SET RUNTIME 30
VER

LSLLOAD
RUN

11.2.2 C:\Islsys\wireless.conf

ctrl_interface=/var/run/wpa_supplicant

# Configuration for the 5GHz WLAN Client Network
network={

$5id="SN12345678_SIG_10"

psk="12345678"

11.2.3 C:\Islsys\wireless2.conf

ctrl_interface=/var/run/wpa_supplicant

# Configuration for the 2,4GHz WLAN Client Network
network={

ssid="SN12345678_SIG_11"

psk="12345678"
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12 Kanaleinstellungen fiir Accespoint

12.1 Kanaleinstellungen EU/RED

12.1.1 2,4 GHz WLAN

T N T T T N N N ™
Frequency (GHz) FoS oo @ @ oa W owow

o o~ o~ ™ o™ o~ o~ (3] (3] o~ o (]
SbrEel el (1 (2] (3] [«] [s][e] [7] [e] [2] [10] [11] [12] [13]

12.1.1.1 20 MHz Bandbreite

Beispiel Eintragung in rsdbd.conf:

channel_11=6
bandwith_11 =20

Nutzungsbedingungen:
Kanal 1-13: max. 100 mW
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INFORMATION

Um das zur Verfiigung stehende Frequenzband mdglichst optimal zu
nutzen, gilt es, die WLAN-Kanéale und Kanalbreite richtig zu wahlen.

Bei einem WLAN mit IEEE 802.11g oder 802.11n ordnet man die Kanale
nach der 5er- bzw. 6er-Regel an, um mehrere Access Points optimal
nebeneinander betreiben zu kénnen.

juud @

1+6+11 (Kanalbelegung fiir USA)
1+7+13 (Kanalbelegung furr Europa)

Grund hierfir ist, dass die eingestellten Kanale in verminderter Form auch
in die benachbarten Kanale strahlen. Werden Accesspoints weiter als 30
Meter voneinander platziert, darf die Kanalauswahl enger gesetzt werden
(z.B.: 1+3). Bei dieser Distanz sind die Stérungen bereits sehr gering.

Bei dichter Kanalbelegung gilt:

Zwei WLAN-Netze mit gleichem Kanal stoéren sich am wenigsten. Liegen
die Kanale halb tibereinander, dann nimmt das eine WLAN das andere als
Stérung wahr und versucht mit niedriger Modulation und maximaler
Sendeleistung das jeweils andere zu Giberténen.

12.1.2 5 GHz WLAN

Frequency (GHz)

5.250
5.725

802.11 Allocations UNII-2a

Center Frequency

5700

['e}
o
«Q
n

5785

0
©
~
0

20 MHz . 140 144
40 MHz 54 142
80 MHz 58 .. 138

Bitte beachten Sie, dass bei unseren Geraten DFS/TPC inaktiv ist und wir deshalb die
entsprechenden Kanale nicht empfehlen!

5260
5280
5720
5745

a
N
a
[=2]
(=]
=
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12.1.2.1 20 MHz Bandbreite

Einstellbare Kanale in rsdbd.conf:
36,40,44,48,149,153,157,161,165

Beispielkonfiguration:
channel_10 =36
bandwith_10 =20

Nutzungsbedingungen:
Kanal 36-48: nur Indoor Nutzung und max. 200 mW
Kanal 149-165: Short Range Devices max. 25 mW

12.1.2.2 40 MHz Bandbreite

WLAN-Kanéale im 40 MHz-Band haben ublicherweise Kanalnummern im 8er-Raster (38, 46,
151, 159).

Diese Kanale konnen Sie einstellen, indem Sie das zugehdérige 20 MHz-Band und die
entsprechende Bandbreite angeben. Verwenden Sie nur die folgend angegebenen
einstellbaren Kanale.

Einstellbare Kanale in rsdbd.conf:
36,44,149,157

Beispielkonfiguration:
channel_10 =36
bandwith_10 =40

Nutzungsbedingungen:
Kanal 36,44: nur Indoor Nutzung und max. 200 mW
Kanal 149,157: Short Range Devices max. 25 mW

12.1.2.3 80 MHz Bandbreite

WLAN-Kanale im 80 MHz-Band haben ublicherweise die Kanalnummern 42, 155.

Diese Kanale konnen Sie einstellen, indem Sie auch hier das zugehorige 20 MHz-Band und
die entsprechende Bandbreite angeben. Verwenden Sie nur die folgend angegebenen
einstellbaren Kanale.

Einstellbare Kanale in rsdbd.conf:
36, 149

Beispielkonfiguration:
channel_10 =36
bandwith_10 =80
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Nutzungsbedingungen:
Kanal 36: nur Indoor Nutzung und max. 200 mW
Kanal 149: Short Range Devices max. 25 mW

INFORMATION

Diese Tabellen wurden mit groRter Sorgfalt erstellt. Es kann jederzeit
durch die gesetzgebenden Behdrden zu regulatorischen Anderungen
kommen wobei sich auch die Nutzungsbedingungen verandern kénnen.

juud @

Beachten Sie neben den nationalen Normen und Gesetzen regionale
Sonderverordnungen.

Derzeit werden 2,4 GHz Kanale mit einer Bandbreite von 20 MHz
unterstitzt.

Es kann bei fehlerhafter Einstellung (Land, Bandbreite und Kanal) dazu
fihren, dass aufgrund regulatorischer Einschrankungen das WLAN in der
getatigten Konfiguration nicht funktioniert!
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