Qualitatssicherung durch statische Code-Analyse
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Wenn der Bug gar nicht erst
auf die Maschine kommt

Steuerungs-Software wachst — und mit ihr die Wahrscheinlichkeit, dass sich kleine
Unsauberkeiten als grofie Stillstandsursachen entpuppen. Statische Code-Analyse priift
Structured-Text-Programme, bevor sie laufen, und macht Risiken wie undefiniertes
Verhalten sichtbar. Warum das fiir OEMs und Betreiber zunehmend zum Effizienzhebel
wird - und wie sich die Methode pragmatisch in Engineering-Prozesse integrieren ldsst.

TEXT: Christian Vilsbeck, A&D

Software ist in der Automatisierung
langst kein ,,Add-on“ mehr, sondern Teil
der Maschinenfunktion selbst. Gleich-
zeitig wird der Codeumfang grofler:

mehr Varianten, mehr Optionen, mehr
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Schnittstellen, mehr Safety-Logik, mehr
Diagnose. Unter diesem Druck entste-
hen Fehler oft nicht spektakuldr, sondern
leise — als nicht initialisierte Variable, als
implizite Typkonvertierung, als ungiins-
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tige Lebensdauer eines Zeigers oder als
Randfall, der erst beim Kunden auftritt.
Genau dort sind Bugs am teuersten, weil
sie Inbetriebnahme, Verfiigbarkeit und
Servicefdhigkeit beeinflussen.



Frither priifen statt
spater suchen

Statische Code-Analyse (Static Code
Analysis, SCA) verschiebt die Qualitts-

priifung nach vorn. Anders als dynami-
sche Tests bewertet sie den Quellcode
ohne Ausfithrung und sucht nach Mus-
tern, die auf mogliche Laufzeitfehler, un-
definiertes Verhalten oder Verstof3e gegen
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definierte Regeln hinweisen. Fiir Teams,
die IEC 61131 3-Programme in Structured
Text entwickeln, ist das besonders interes-
sant: Viele Probleme sind formal erkenn-
bar, aber im laufenden Prozess nur schwer
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zu reproduzieren. SCA wirkt hier wie ein
Frithwarnsystem, das Standardfehler kon-
sequent abrdumt, bevor sie sich in einer
Anlage ,.einbrennen®

Wie sich so ein Ansatz in der SPS-
Praxis anfiihlt, lasst sich gut an einer
konkreten Implementierung ablesen:
Im Engineering Tool Lasal Class von
Sigmatek gibt es eine optionale Erwei-
terung ,Statische Code Analyse®, die
Structured Text Steuerungscode unter-
sucht, ohne dass der Code ausgefiithrt
werden muss. Der Anbieter beschreibt
typische Priiffille wie nicht initialisier-
te Variablen, die Retournierung eines
Pointers auf eine lokale Variable oder
implizite Konvertierungen. Entschei-
dend ist dabei, dass die Analyse nicht
erst am Ende eines Projekts ansetzt,
sondern als wiederholbarer Schritt im
Engineering verfiigbar ist.

Die Methodik ist aus der IT-Welt be-
kannt, passt aber zunehmend in die OT-
Realitét. Denn Steuerungssoftware ist heu-
te oft modular, objektorientiert und iiber
Jahre im Einsatz. Genau diese Langfristig-
keit macht Konsistenz und Wartbarkeit
zum Produktionsfaktor: Wer bei Updates,
Retrofits oder Variantenwechseln stindig
an uniibersichtlichem Code nacharbeiten
muss, zahlt mit Zeit, Risiko und am Ende
auch mit OEE. In integrierten Umgebun-
gen wie der Lasal-Suite, in der Control,

Static Code Analy

Visualisierung, Motion und Safety zu-
sammengefithrt sind, wird Code zudem
héaufiger iiber Team- und Disziplingren-
zen hinweg geteilt. Das erhoht den Druck,
Standards nicht nur zu definieren, sondern
sie auch verlisslich zu priifen.

SCA ist dabei kein Ersatz fir Simula-
tion, Integrationstests oder die Inbetrieb-
nahme an der Maschine. Thre Stirke liegt
in der systematischen Breite: Sie priift im-
mer gleich, vergisst nichts und wird nicht
miide. Damit entlastet sie Reviews, weil
sich menschliche Priifer stirker auf Logik,
Architektur und Grenzfille konzentrieren
konnen. In Lasal Class ist das explizit als
Ziel formuliert: Automatisierte Basisprii-
fungen sollen Reviewer von Routinefunden
entlasten. Gleichzeitig konnen Metriken
Hinweise darauf liefern, wo Komplexitat
wichst und Refactoring sinnvoll ist — nicht
als ,,Gefiihl®, sondern als messbarer Trend.

Vom Regelwerk zur tiglichen
Engineering-Routine

Entscheidend ist weniger, dass ,eine
Analyse existiert, sondern wie sie kon-
figuriert und genutzt wird. In der Lasal-
Class-Erweiterung laufen viele Priifregeln
parallel und markieren Qualitdtsméngel,
Richtlinienverstofle oder Abweichungen
von internen Coding-Standards friih.
Praktisch relevant sind dabei die Stell-
schrauben: Laut Sigmatek stehen iiber
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Die SCA prift den Code auf Laufzeitfehler
und undefiniertes Verhalten, etwa nicht

k] initialisierte Variablen, unglltige Pointer-
Riickgaben oder implizite Konvertierungen.

50 vordefinierte Regeln fiir Variablen, Ty-
pen, Funktionen und Methoden bereit,
die einzeln parametriert werden konnen.
Hinzu kommen konfigurierbare Naming
Conventions sowie die Moglichkeit, Me-
triken zu berechnen. Regeln, Metriken
und Namenskonventionen lassen sich in-
dividuell oder gruppenweise ein- und aus-
schalten - ein Detail, das die Einfiihrung
in gewachsenen Codebasen erleichtert.

Gerade in der Automatisierung kommt
es selten zu ,Greenfield“-Software. Wer
eine Bestandsanlage modernisiert oder
Funktionsbibliotheken iiber Jahre pflegt,
braucht einen pragmatischen Einstieg: erst
die Regeln, die wirklich Ausfallrisiken ad-
ressieren, dann schrittweise strengere Stil-
und Strukturvorgaben. Eine SCA, die wie
in Lasal Class flexibel parametrierbar ist,
kann diese Reifegrade abbilden. Gleichzei-
tig bleibt das Thema Signal-Rausch-Ver-
hiltnis: Wenn Warnungen bewusst toleriert
werden, muss das nachvollziehbar doku-
mentierbar sein. In Lasal Class ist dafir
vorgesehen, Meldungen zeilenweise per
Code-Kommentar zu unterdriicken - also
dort, wo die Entscheidung entstanden ist.

Auch die Bedienlogik zidhlt. Die

Lasal-Class-Analyse wird in einem
eigenen Ausgabefenster angezeigt; per
Doppelklick springt der Entwickler zur
betroffenen Codezeile. Priorititen sind

farblich unterscheidbar, um kritische
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Mit SCA lassen sich triviale, schwer
auffindbare Fehler vermeiden - das entlastet
Teams und steigert Produktivitat sowie Software-

qualitat in Entwicklung und Wartung.

Funde schneller zu triagieren. Solche
Details entscheiden in der Praxis dar-
iiber, ob Analyseergebnisse tatsdchlich
konsequent abgearbeitet werden oder im
Projektalltag untergehen.

Integrierte Toolketten und
der ,,Shift Left“-Gedanke

SCA entfaltet den grofiten Effekt,
wenn sie nicht als Einmal-Aktion vor der
Auslieferung lduft, sondern als wiederkeh-
render Schritt im Engineering-Prozess.
Das gelingt besonders gut in integrierten
Toolketten, weil Ergebnisse dort bleiben,
wo Entwickler ohnehin arbeiten. Die
Lasal-Suite von Sigmatek ist als durchgén-
gige Engineering-Umgebung konzipiert,
die Control, Visualisierung, Motion und
Safety kombiniert und objektorientiertes
Programmieren gemif$ IEC 61131 3 un-
terstiitzt. In so einem Setup kann SCA als
Qualitatsstufe in Builds, Bibliotheksfreiga-
ben oder Variantenableitungen mitlaufen —
und nicht als separate ,, Abnahmepriifung®
am Ende. Fiir Betreiber und Instandhalter
zahlt sich das indirekt aus. Je sauberer die
Codebasis, desto schneller lassen sich Ur-
sachen eingrenzen, Updates durchfiithren
und Anderungen dokumentieren. Wenn
eine SCA wie die Lasal-Class-Erweiterung
zusitzlich Metriken bereitstellt, kénnen
Teams Komplexititsanstiege frith erken-
nen, bevor Wartbarkeit kippt. Und wenn
Regeln und Naming Conventions konsis-

tent angewendet werden, sinkt das Risiko,
dass sich bei Personalwechseln oder tiber
mehrere Maschinenlinien hinweg still-
schweigend unterschiedliche ,Dialekte®
im Code etablieren.

Fazit: SCA wird zur Basis-
hygiene industrieller Software

Die zentrale Entwicklung ist klar:
Maschinen werden softwarelastiger, Va-
rianten werden zahlreicher, und der Zeit-
druck bleibt hoch. Statische Code-Analy-
se adressiert dabei keinen ,Trend um des
Trends willen, sondern ein dauerhaftes
Problem der Industrie: die Kosten von
Fehlern, die zu spit gefunden werden. Als
Erginzung zu Tests und Reviews bringt
SCA Wiederholbarkeit und Messbarkeit in
die Codequalitdt. Der Nutzen entsteht vor
allem dann, wenn SCA in der téglichen
Engineering-Umgebung verankert ist — so
wie es bei integrierten Erweiterungen a la
Lasal Class der Fall ist.

Technologisch passt das zum breiteren
Shift Left Gedanken in der Automatisie-
rung: Qualitdts-, Safety- und zunehmend
auch Security-Anforderungen wandern in
frithere Phasen, weil spitere Korrekturen
zu teuer sind. In diesem Sinne diirfte SCA
in vielen Organisationen zur Basishygiene
werden - als pragmatischer Baustein, der
die wachsende Softwarekomplexitit in der
Produktion beherrschbarer macht.
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