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Maschinen und Anlagen

fernwarten, als ob man

direkt vor Ort ware — was
die web- und cloudbasierte
»RBemote Access Platform«

nane: obwohl SO fern
einfach und sicher macht

Der Salzburger Hersteller Sigmatek ergénzt sein durchgangiges Automatisie-
rungsportfolio um eine web- sowie cloudbasierte und daher besonders flexi-
bel nutzbare Fernzugriffsmoglichkeit auf Maschinen und Anlagen via Browser
und sicherer VPN-Verbindung. Herzstiick der modernen, einfach installier-
baren L6sung ist die »Remote Access Platform«. Sie dient zum komfortablen
Sammeln und Auswerten samtlicher relevanter Daten. Zudem lassen sich Uiber
die Cloud-Plattform Updates, Debugging, Wartung sowie Alarmeinrichtung,
Uberwachung und Reporting einfach und zentral durchfiihren. In Kombination
mit den »Remote Access Routern« oder der Betriebssystem-Erweiterung
»Remote Access Embedded« eroffnen sich sowohl fiir den Maschinenbauer als
auch fiir den Maschinenbetreiber vielfaltige Monitoring-Optionen. Fiir den
Fernzugriff via Smartphone oder Tablet steht eine eigene App zur Verfiigung.
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it seinem neuen Remote-Access-Angebot
IVI offeriert Sigmatek eine vollstandige Lo-
sung far sicheren, webbasierten Fernzu-
griff unter Nutzung modernen Cloudcomputings.
Maschinenbetreiber kénnen die Verfugbarkeit ihrer

Maschinen und Anlagen erhéhen, Maschinenbauern
bietet sie Potenziale fur neue Geschaftsmodelle. Das

System baut auf einer Cloudplattform auf, die
browserbasiert ist, einfach eingerichtet werden kann
und sich intuitiv bedienen lasst. Da die Datenubertra-
gung von der Maschine zur »Remote Access Plat-
form« — kurz »RAP« - und zum Anwender Uber eine
VPN-Verbindung (Virtual Private Network) mit SSL-
Verschliisselung erfolgt, ist die Offnung des Firmen-



netzwerks nicht nétig - das vermeidet gegebe-
nenfalls Diskussionen mit den IT-Verantwortli-
chen Uber das Risiko von Port6ffnungen. Die in-
tegrierte Benutzerverwaltung erlaubt die flexi-
ble Vergabe verschiedener und weitreichender
Zugriffsrechte. Durch die vollstéandige Protokol-
lierung aller Zugriffe wird zusétzliche Sicherheit
geschaffen.

Praktische Umsetzung

Die komplette Plattform ist browserbasiert und
somit ohne extra Softwareinstallation auf
nahezu allen Endgeraten erreichbar. Die Daten-

Die Funktion »Cloud Logging« ermég-
licht tiefe Einblicke in die Maschine,
ruft Daten automatisch ab, sichert sie
in der Cloud und stellt sie als tber-
sichtliche Dashboards bereit.

kommunikation zwischen der »RAP« und den
Sigmatek-Steuerungen tibernehmen eigene Rou-
ter — wahlweise als Hardware-Variante »Remote
Access Router« (»RAR«) oder als direkt ins Be-
triebssystem der Steuerung eingebettete reine
Software-Losung »Remote Access Embedded«
(»RAE«). Bei »RAR« handelt es sich um Hutschie-
nengerate, die direkt in den Maschinen verbaut
werden kénnen. Sie sind einfach zu installieren
und kommunizieren tber den Systembus mit der
verbundenen Steuerung. Es stehen verschiedene
»RAR«-Ausfiihrungen fir LAN-, WLAN- und
Mobilfunk-Kommunikation aus der Maschine zur
Verfligung, wie u.a. Ethernet only, 3G/4G, Wi-Fi
und Wi-Fi + 4G LTE. Mit dem im Lieferumfang
enthaltenen USB-Stick wird die passende Konfi-
guration Ubertragen und infolgedessen die ein-
deutige Zuordnung des Routers zum Plattform-
segment realisiert. AuBerdem bieten alle »RARs«
mehrere Schnittstellen, sodass sich weitere Fern-
wartungsgerate ohne Eingriffe in die Maschine
anschlieBen lassen. Die alternative, reine Softwa-
re-Lésung »RAE« erweitert als Add-On das Be-
triebssystem und kann direkt auf die Sigmatek-
CPUs intalliert werden. Der komplett in Software
gegossene Router ist speziell fur den Serien-
maschinenbau-Kunden interessant. Er kann das
Add-On standardmaBig mit der Steuerung »
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Fernwartung, Maschinentiberwachung, Debugging und Updates
durchfuhren - mit der »Remote Access Platform« von Sigmatek -

kénnen sichere VPN-Verbindungen zu Maschinen und Anlagen i
uber eine zentrale, browserbasierte Oberflache aufgebaut werden.
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vorausschauend mitliefern und somit fir den
Fall, dass der Endkunde den Fernwartungsser-
vice erst zu einem spateren Zeitpunkt ordert,
diesen dann umgehend aktivieren. Fur die Sig-
matek-Steuerungen gibt es clevere Add-Ons, die
das Datenhandling erleichtern, beispielsweise
das E-Mail-Client-Add-On zum Versenden von
Alarmen, Wartungsmeldungen und Prozess-
daten, sowie das MQTT-Add-On fur Telemetrie-
daten wie etwa Temperatur und Druck.

Datenvorverarbeitung im Edge

Angesichts immer gr6Berer Datenmengen in der
Maschine erweist sich Daten-Vorverarbeitung
durch den Einsatz eines Edge-Controllers als hilf-
reich. Nicht nur die Datenmengen, sondern auch

die Kosten lassen sich dadurch reduzieren. Ein
weiterer Vorteil kann in punkto Sicherheit er-
zielt werden, da die Daten nur nitzlich sind,
wenn dem Nutzer der Vorverarbeitungsalgo-
rithmus bekannt ist. Somit sind sie unbrauchbar,
falls sie in falsche Hande geraten sollten. Auch
fur dieses Vorverarbeitungsverfahren bietet
Sigmatek Produkte, wie zum Beispiel den Indus-
trie-PC »521«. Mit ihm lassen sich Informationen
aktiv abfragen und lokal zwischenspeichern.
Somit eignet sich dieser IPC optimal fir diese
Aufgabe. Er wird von Maschinenbauern, die ihre
Daten nicht in der Cloud speichern mdchten,
auch als On-premise-Lésung eingesetzt.

Smarter Direktzugriff

Uber die zentrale Oberfliche der browser-
basierten Cloudplattform kénnen Applikations-
techniker unabhéngig von Gerat oder Standort
via Internet-Browser auf Daten zugreifen. Die
direkte VPN-Verbindung zur Maschine erméglicht
die Bedienung der Maschinen- oder Anlagenvi-
sualisierung per Virtual Network Computing
(VNQ). In puncto Kunden-Support bietet der
sichere Remote Access viele Vorteile. Hersteller
kdénnen den Maschinenbetreiber aus der Entfer-
nung durch verschiedenste MaBnahmen schnellst-
moglich unterstiitzen. Das wirkt sich nicht nur
positiv auf die Kundenzufriedenheit aus, sondern
auch auf den Hersteller, da lange und kosten-
aufwéndige Anreisen eines Wartungstechnikers

Der »Remote Access Router« steht
als Hutschienengerét in verschiede-
nen Ausfihrungen fir LAN-, WLAN-
und Mobilfunk-Kommunikation

(3G und 4G LTE) zur Verfigung.

entfallen kdnnen. Die Service Tools der Sigmatek-
Automatisierungssoftware »Lasal« lassen sich
ebenso tiber VPN-Verbindung anwenden. Zudem
unterstitzt das All-in-one-Engineeringsystem das
OPC-UA-Kommunikationsprotokoll. Vielfaltige

Immer und Uberall im Blick: Mit der fir
»Android« und »iOS« erhéltlichen App
lassen sich Maschinen und Anlagen bequem
via Smartphone und Tablet Giberwachen.

Fernwartungsmaoglichkeiten lassen sich folglich
komfortabel abwickeln, da der Datenaustausch
unabhéngig vom Hersteller durchgefiihrt wer-
den kann. AuBerdem kann mittels »PLC Trace
View« durch Aufzeichnungen des Zeitverhaltens
des Projekts das Taskverhalten in Echtzeit analy-
siert werden.

Vorausschauende Tools

Neben umfangreichen Fernwartungsmaéglich-
keiten ist mit der »Remote Access Platform« auch
eine laufende Uberwachung des Zustandes von
Anlagen und Maschinen mdglich, sodass bei-
spielsweise Serviceintervalle friihzeitig einge-
plant werden konnen. Fur den ausfhrlichen Ein-
blick in die Maschinendaten dient die besonders
interessante »Cloud Logging«-Funktion. Mit die-
ser ist es moglich, Daten Uber einen sehr langen
Zeitraum sicher in der Cloud zu erfassen. Dazu de-
finiert der Anwender Datentags in der Cloud und
greift diese bequem uber Dashboards ab. Die Da-
ten werden automatisch von der SPS abgerufen
und sicher in die Cloud oder den Edge-Computer
gesendet. Die Dashboards lassen sich dank vorge-
fertigter Templates und Widgets einfach und be-
nutzerspezfisch gestalten. Auch die Berechnung
verschiedener Kennzahlen, wie beispielsweise

I HiSTFICIMHTIEIEFIUNE




IM KURZINTERVIEW

Nachgefragt bei Karl Baldauf,
loT-Produktmanager von Sigmatek

Fernzugriff und Cloud -
die perfekte Erginzung?

Austromatisierung: Herr Baldauf, am Markt
gibt es diverse neutrale Remote-Access-Produkte,
die mit unterschiedlichsten Steuerungsmarken
verwendet werden kénnen. Welche Vorteile
bringt es Sigmatek-Kunden, die Fernzugriffs-
Lésung direkt vom Steuerungshersteller

zu beziehen?

Karl Baldauf: Unsere sichere Fernzugriffs-Losung
ist voll integriert ins Automatisierungssystem, und
das schafft nattrlich Effizienz. Wir hatten den
Anspruch, mit den »Remote Access Routern« eine
Plug-and-play-Losung zu realisieren und so fiir den
Kunden einen einfachen Zugriff auf seine Maschi-
nen zu bieten. Die »Remote Access Platform« ist
komplett browserbasiert und intuitiv zu bedienen.
Ein weiterer groBBer Vorteil liegt in der Moglichkeit,
die softwarebasierte Variante »Remote Access
Embedded» als zusatzliches Paket auf der Steue-
rung zu installieren. Fur den Serienmaschinenbau
ist hier besonders interessant, dass dieses
»RAE100«-Paket mitausgeliefert werden kann, um
eine umfassende Fernwartung zu gewahrleisten,
der Kunde jedoch erst bei der Aktivierung zahlen
muss. Mit beiden Lésungen kann eine \VPN-Verbin-
dung hergestellt werden und das Toolset unserer
Automatisierungssoftware »Lasal« zum Monitoring
bzw. zur weiteren Analyse eingesetzt werden.

Austromatisierung: Ist bei lhrer Lésung die
Datenspeicherung in der Cloud eine Option oder
Voraussetzung fir den webbasierten Fernzugriff?

Baldauf: Wir unterscheiden zwischen Fernzugriff
und Datenlogging in der Cloud. Bezieht man von
uns einen »Remote Access Router« oder die Soft-
warelosung »RAE100, ist Fernwartung/Fernzugriff
Uber VPN und VNC bzw. Webserver enthalten.
Weiters kann die »Remote Access Plattform« mit
»Cloud Logging« und »Cloud Notify« in vollem
Umfang genutzt werden. Die Cloudpakete sind
optional zubuchbar, sie unterscheiden sich nach
Anzahl der Datenpunkte/h. Uber OPC-UA oder
Modbus-TCP kénnen die Daten der Steuerung in
die Cloud Ubertragen und dort gesichert werden.
Weiters gibt es die Mdglichkeit, Dashboards und
Reports zu erzeugen. Mit deren Hilfe konnen In-
sights zu produktionsrelevanten Daten gewonnen
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werden. Daflr gibt es auch Connectoren zu
Datenanalyse-Tools wie zum Beispiel
»Tableau Public«.

Austromatisierung: Lésst sich die »Remote
Access Platform« mit anderen Cloudkonzepten
bzw. mit eventuell bereits vorhandenen
Datenerfassungs-Systemen kombinieren?

Baldauf: Die Verwendung der »Remote Access
Platform« in Verbindung mit unseren Steuerun-
gen bietet mehr Vorteile als reine Fernwartung.
Sie 6ffnet — in Kombination mit unserem objekt-
orientierten Engineeringtool »Lasal« — den Zu-
griff auf sehr viele Dienste. So gibt es ein E-Mail-
Add-On. Dabei handelt es sich um einen vollwer-
tigen E-Mail Client, womit der Kunde relevante
Daten wie Alarme, Wartungsmeldungen und
verschiedene Prozessdaten per Mail an ausge-
wahlte Empfanger versenden — das lasst sicht
sehr einfach auf der Oberflache parametrieren.
Weiters ist es moglich, durch das »MQTT-Add-
On« Prozessdaten zu versenden bzw. zu empfan-
gen. Damit kénnen unsere Steuerungen auch
Daten an externe Cloud-Plattformen wie »Micro-
soft Azure« oder »Amazon Web Services« lie-
fern. Es ist aber auch eine On-Premise-Losung
denkbar, in der mittels MQTT mit unserem

IPC »521« kommuniziert wird, und die Daten
dort gesammelt werden. So kann der Kunde sei-
ne Daten zunachst lokal sammeln, um sich einen
Uberblick zu verschaffen und dann in weiterer
Folge die Daten in die Cloud transferieren.

Austromatisierung: /ch nehme an, dass die
neue Fernzugriffs-Lésung auch fir bestehende
Sigmatek-Steuerungsanwendungen genutzt
werden kann, oder?

Baldauf: Ja, die Routerserie funktioniert mit all
unseren Geraten und auch die Softwarel6sung
kann auf unseren Steuerungen nachinstalliert
werden.

Austromatisierung: Danke fir das Gesprach.

Gespréchspartner von Karl Baldauf war
Austromatisierung-ChR. Thomas Reznicek.

produzierte Stlickzahlen von Gut- und
Schlechtteilen, und der Gesamtanlagenef-
fektivitat ist moglich. Die mit »Cloud Log-
ging« erfassten Daten kénnen zur weiteren
Verarbeitung exportiert werden. Ferner ste-
hen Konnektoren fir Analyse-Plattformen
wie z.B. »Tableau« oder eine API zur Verfu-
gung. So lassen sich die Daten verschiede-
ner Produktionslinien oder Standorte
vergleichen. Die Daten sind zudem auch an
eine »SQL«-Datenbank Ubertragbar.

Die ebenfalls smarte »Cloud Notify«-Funkti-
on kann wichtige Maschineninformationen
als E-Mail- oder Push-Benachrichtigung ver-
senden. Dazu werden auf der »RAP« Daten-
tags mit verschiedenen Triggern definiert.
Steigt beispielsweise die Temperatur Uber
einen gewissen Schwellenwert, [6st das
ebenfalls auf der Plattform verwaltete
zentrale Alarmsystem einen entsprechen-
den Alarm aus.

Fir den komfortablen Fernzugriff via Smart-
phone und Tablet ist sowohl fir »Android«-
als auch furr »iOS«-Betriebssysteme die App
»Sigmatek — Remote Access« in den jeweili-
gen App-Stores kostenfrei downloadbar.

Potenzial fiir neue Serviceangebote

Fir Maschinenhersteller er6ffnet Sigmatek
mit »RAP« interessante neue Mdglichkeiten
fur Predictive Maintenance Services, wie bei-
spielsweise konkret die laufende Wartung,
das regelmaBige Update oder die Datenspei-
cherung. Durch das integrierte Benutzer-Rol-
len-Management lassen sich fur verschiede-
ne User unterschiedliche Rechte vergeben,
beispielsweise fur den Zugriff auf die Visua-
lisierung Gber VNC im Read-Modus oder fur
Software-Updates Gber VPN in einem ande-
ren Modus. Mittels »Cloud Logging« ist der
Zugriff auf prozessrelevante Daten moglich,
wodurch das volle Potential der voraus-
schauenden Wartung ausgeschopft werden
kann - bis hin zu Analysen der Gesamtanla-
geneffektivitat. (PATTR)

INFOLINK: www.sigmatek-automation.com




