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b Modulare Sicherheitstechnik braucht auch ei-
ne standardisierte Dateniibertragung.Noch

| variieren die Datenformate. OPC UA soll aber

auch in der sicherheitsgerichteten Kommuni-
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Auf die Schnelle

Das Wesentliche in 20 Sek.

e Modularisierung verlangt
dezentrale Safety-Funktionen

e Ohne ,Hot-Swop-Funktionali-
tat’ gibt es keine flexible
Fertigung

e Smart Factory Konzepte
treiben die Entwicklung

e Trotz vieler Controller nur ein
Engineeringprojekt sorgt fiir
Beherrschbarkeit

o Flexible Fertigung braucht
wireless Safety fur FTS und
mobile HMI

E] spater lesen/
weiter empfehlen

erkémmliche, starre Sicherheitskonzepte
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stellen eine bedeutende Hiirde auf dem

Weg zur viel diskutierten Industrie 4.0-Pro-
duktion dar. Das betrifft zwei Aspekte der Sicher-
heitstechnik, die stets als Gesamtheit zu behandeln
sind, in diesem Kontext jedoch eine isolierte Betrach-
tung verdienen. Zum einen besteht nach wie vor die
Forderung nach durchdachten Schutzvorrichtungen.
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Smart Factories brauchen flexible Maschinensicherheit

Industrie 4.0 treibt die Vision, dass sich Anlagen rasch und dynamisch an veranderliche Pro-
duktionserfordernisse anpassen. Voraussetzung dafiir sind modular konzipierte Maschinen,
Roboter und Fordereinrichtungen, deren Zusammenstellung wahrend des Betriebs hoch-
gradig variieren kann. Dieses Idealbild stellt vollig neue Anforderungen an die funktionale
Sicherheit zum Schutz von Mensch und Maschine.

Autor: Franz Aschl

Angesichts zunehmender Modularitat und steigender
Funktionsintegration findet ein Ubergang statt, weg
von Schutzzaunen hin zur Ausristung von Einzel-
maschinen und Anlagenteilen mit Tirkontakten,
Lichtgittern und dhnlichen Schutzeinrichtungen.
Der zweite Aspekt betrifft die Logik, die mittels
sicherheitsgerichteter Auswertung der Sensorik und
Ansteuerung sicherer Aktoren die Anlage in einen
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fiir den Menschen gefahrlosen Zustand bringt. Sie
erfahrt somit eine Aufwertung und wird zu einem
substanziellen Teil der gesamten Steuerungsintelli-
genz. Um die neuen Herausforderungen der Smart
Factories zu l6sen, gilt es fiir Maschinenhersteller und
Automatisierer, diese beiden Kompetenzfelder zu
verschmelzen.

Modulare und ortsverdnderliche Anlagen

In Einzelfdllen hat das bewihrte Sicherheitsrelais
durchaus noch seine Berechtigung. Aber: Je komple-
xer Maschinen und Anlagen werden, desto zweck-
maBiger sind Sicherheitssteuerungs-Konzepte mit
Datentransport {iber Ethernet. Dies vereinfacht die
Verkabelung, da die sicherheitsgerichteten Signale
iiber grofiere Entfernungen den vorhandenen Sys-
tembus mit benutzen. Zudem entfallt die doppelte
Verdrahtung der Sicherheits-Sensorik, da die funk-
tionsgerichtete Steuereinheit aktuelle Zustandsinfor-
mationen gleichzeitig {iber den gemeinsamen Bus
erhdlt und nutzen kann. Diese Vorteile zeigen sich
vor allem an Maschinen, die tiber zahlreiche Optio-
nen verfiigen und modular aufgebaut sind.

Hinsichtlich der Anpassung des Steuerverhaltens
und fiir die Visualisierung 6ffnen sich damit neue
Wege. Das gilt auch fiir die Zustandsiibermittlung an
tibergeordnete ERP- und MES-Systeme. Selbst das
Stichwort Cloud fallt bereits im Zusammenhang mit
Sicherheitssteuerungen.

Nicht zuletzt aus diesem Grund riicken 'hart' ver-
drahtete Losungen in den Hintergrund und businte-
grierte, programmierbare Sicherheitssysteme bestim-
men die Richtung.

Innovationstreiber Miniaturisierung

Wurden programmier- und konfigurierbare Steue-
rungen lange Zeit mit vergleichsweise hohen Inves-
titionen und aufwéndiger Programmierung in Ver-
bindung gebracht, hat sich dieses Bild dramatisch
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verdndert: Kostengtinstige und gleichermafien leis-
tungsfihige Sicherheitssteuerungen dominieren den
Markt. Mit ihrem geringen Platzbedarf haben sie
selbst bei einfachen Anwendungen die klassischen
Relais-Schaltungen abgeldst. Mit TUV-zertifizierten
Funktionsbausteinen sind Software-Anwendungen
in Minuten umgesetzt und gleichzeitig normgerecht
dokumentiert. Auf diese Weise erstellte Automatisie-
rungssysteme erfiillen die aktuellen Sicherheitsnor-
men SIL CL 3 nach IEC 62061 bzw. Performance Level
PL e, Kat. 3 und 4 gemafs EN ISO 13849-1/-2.

Das Safety-System S-DIAS ist ein Beispiel fiir eine
moderne Sicherheitslosung. Den Kern des modularen
Safety-Systems bildet der Safety-Controller. Er tiber-
wacht und steuert die Applikation und stellt das
Businterface zu den sicheren E/A-Modulen bereit,
darunter finden sich auch Baugruppen fiir die Aus-
wertung von Absolut- und Inkrementalgebern.
Antriebsverstarker mit sicherheitsgerichteten Funk-
tionen komplettieren das System. Die Kommunika-

Sicherheitstechnik

Controller und 1/0-
Module des S-DIAS
Safety-Systems
unterstiitzen mit
ihrer schlanken Bau-
form den Aufbau von
Sicherheitslosungen
fiir modulare Maschi-
nen und Anlagen.
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Mit grafischen Pro-
grammiertools wie
dem Lasal Safety
Designer werden im
modernen Maschi-
nenbau fehlerfreie
Applikationen minu-
tenschnell umgesetzt
—inklusive einer
normgerechten
Dokumentation.

Sicherheitstechnik

Mobile Panel

Das wireless Handbediengerat HGW 1033 zieht in puncto
Bedienkomfort alle Register. Zum einen kappt die wireless
Dateniibertragung die bislang obligatorischen Verbin-
dungskabel. Zum anderen verfiigt das mobile Panel iber
ein industrietaugliches Multitouchdisplay (10,1 PCT).

Das HMI hat bereits Safetyfunktionen wie Zustimmtaster,
Schlusselschalter und eine aktiv leuchtende Not-Halt-Taste
an Bord. Inaktiv erscheint die Taste grau, ein rot leuchten-
der Pilzknopf signalisiert, dass das HGW 1033 korrekt ins
System eingebunden und die Safety-Elemente funktions-
bereit sind. Mit dem kabellosen HMI kann der Maschinen-
bediener seinen Standort an der Maschine flexibel wahlen
und zudem mehrere Maschinen, Roboter oder Anlagenein-
heiten mit nur einem Panel bedienen. Dazu ist im Panel-
Gehause eine sichere 7-Segmentanzeige zur Erkennung
der angewdhlten Maschine integriert.

Wie die funktionsgerichteten Daten werden auch die
Safety-Daten per WLAN iibertragen - allerdings nach dem
Black-Channel-Prinzip.

Fiir die ndtige Rechenleistung sorgt ein Dualcore-EDGE2-
Technology-Prozessor. Das integrierte Akku-Pack
gewahrleistet zwei Stunden Dauereinsatz ohne Nachladen.
Externe Power-Béanke konnen bei Bedarf tiber eine
USB-C-Schnittstelle auf der Riickseite des Panels ange-
schlossen werden. In der Vollausstattung wiegt das mobile
Panel 1,5 kg inklusive Safety-Elementen und Akku-Pack.
An der Griffeinheit auf der Riickseite sind Magnetfiie
angebracht, wodurch das HMI auch ohne Halterung

an einem Maschinenteil platziert werden kann - ein prakti-
sches Feature. Optional kann das Panel mit einem RFID-
Reader beispielsweise zur Freigabe von Berechtigungslevel
ausgestattet werden.

tion erfolgt tiber den lokalen Systembus und bei
dezentralem Aufbau der Anlage iiber das Echtzeit-
Ethernet-System Varan oder Standard-Ethernet. Dabei
sind unterschiedliche Topologien und Aufbauvarian-
ten moglich. Samtliche Safety-Module sind 12,5 mm
schlank, das sichere Relais-Ausgangsmodul mit dop-
pelter Breite ausgenommen.

Modularitdt auch im Safety-Engineering

Die flexible Konfiguration komplexer Maschinen setzt
ein steigendes Mafs an Modularitat voraus. Die Kon-
sequenz: Jede der dezentralen Einheiten benétigt eine
eigenstdndige Sicherheitssteuerung, die im Verbund
arbeitet und relevante Informationen sicher mit den
anderen Safety-Controllern austauscht. Bei solch

modularen Architekturen kommt der einfachen Pro-
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grammierbarkeit des Gesamtsystems eine Schliissel-
rolle zu, da mit einer wachsenden Komplexitat auf
unterschiedlichen Gebieten zu rechnen ist. Zum
gestiegenen Applikationsaufwand aufgrund der oft
hohen Anzahl an Sensoren und Aktoren kommen
etwa Funktionen zur Unterstiitzung von Wartungs-
und Reinigungsarbeiten hinzu. Zudem braucht es
sichere halb- und vollautomatische Betriebsmodi fiir
den Einrichtungsbetrieb.

Bei der Realisierung dieser Funktionen helfen Ent-
wicklungswerkzeuge, die den Anwender vor Fehlern
bewahren und den Aufwand fiir Schulung und Pro-
grammierung reduzieren. Stellen solche Tools aufer-
dem gepriifte logische Sicherheitsfunktionen bereit,
vereinfacht das die Dokumentation und die Inbetrieb-
nahme groferer Sicherheitsanwendungen erheblich.
Der grafische Editor des Safety Designers bringt eine
an PLCopen angelehnte Bibliothek mit mehr als
20 zertifizierten Safety-Funktionsbl6cken mit. Analog
zu Referenzmarken fiir Ein- und Ausgdnge werden
Bausteine fiir Emergency Stop, Two Hand Control
oder Guard Locking per Drag&Drop aus dem Pro-
jektbaum gezogen und in logischen Einheiten, soge-
nannten Netzwerken organisiert. Trotz der durch die
separate Abnahme von sicherheitsrelevanten Steue-
rungskomponenten nétigen funktionalen Trennung
ist der Safety Designer nahtlos in die objektorientier-
te Entwicklungsumgebung Lasal integriert.

Rekonfiguration wahrend des Betriebs

Die Umsetzung der vielschichtigen Anforderungen
von Industrie 4.0 verlangt von sicherheitstechnischen
Systemen jedoch mehr: Eine bedarfsgerechte Rekon-
figuration modularer Maschinen innerhalb einer Zel-
le ist eine der Schliisselforderungen, die gelost sein
will. Das Problem: Klassische Systeme fiir die Maschi-
nensicherheit interpretieren eine nicht-ansprechbare
Komponente als Schutzverletzung und reagieren dar-
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auf mit ,Fail-Safe’. Im Sinne von Industrie 4.0 ist eine
flexible Rekonfiguration von Maschinen und
Anlagen wihrend des Betriebs aber
unabdingbar.

In der aktuellen Bibliothek des
Safety-Designers stehen eigens fiir
diese Anwendungsszenarien entwi-
ckelte Funktionsbausteine zur Verfii-
gung. Sie erlauben das An- und Abmel-
den optionaler Einheiten ohne Betriebs-
unterbrechung - TUV-zertifiziert und
praxiserprobt.

Mobile Teilsysteme mit WLAN
Das Prinzip der dynamischen Gerdteanmel-
dung findet zudem in Anlagen mit batterie-

betriebenen Einheiten seine Anwendung.
Dazu zahlt beispielsweise die stark wachsende
Fraktion der fahrerlosen Transportsysteme (FTS).
Die Ortsverdnderlichkeit liegt in der Natur derar-

tiger Systeme und verlangt zwingend eine drahtlose
Kommunikation. Bei der Ubertragung sicherheitsre-
levanter Informationen per WLAN sind wiederum
wichtige Eventualitdten zu berticksichtigen, beispiels-
weise die Responsezeiten oder die Robustheit gegen
Ausfille einzelner Fahrzeuge beziehungsweise Shut-
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tles: Wenn ein einzelnes Gerit auflerhalb der Funk-
reichweite strandet, darf dies keinesfalls zum Still-
stand der gesamten Anlage fiihren. Schon heute 16sen
solche Systeme die in vielen Produktionsanlagen fix
installierten Fordersysteme ab. Sie bieten adaptiven
Produktionslinien die Moglichkeit, die Materialfliis-
se dynamisch zu dndern.

Sicherheitstechnik

Mobile HMI-Lésun-
gen gewinnen an
Bedeutung: wireless
Multitouch-Hand-
bediengerat HGW
1033 mit integrierten
Safety-Funktionen
iber WLAN.
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Sicherheitstechnik

Sichere HMIs in der Hand

Im Kontext mit optionalen und mobilen Teilsystemen
erfahren tragbare wireless HMI-Losungen zuneh-
mend an Bedeutung. Wird eine Maschine oder Anla-
ge liber mobile Panels gesteuert, kommt jedoch unwei-
gerlich die Forderung nach integrierten Safety-Funk-
tionen auf den Plan. Denn es ist nie auszuschlieflen,
dass sich ein Maschinenfiihrer mit dem HMI in der
Hand aufier Reichweite der ndchstgelegenen, fest an
der Maschine installierten Sicherheitseinrichtung
bewegt.

Deshalb hat Sigmatek die aus den Safety-Control-
lern stammende Technologie auf ein Handbedienge-
rat tibertragen und mit Not-Halt-Taste, Zustimmtaste
und Schliisselschalter fiir die sicherheitstechnische
Verwendung tiber WLAN ausgeriistet.

Bremsklotz Kompatibilitat
Im Zusammenhang mit Smart Factories scheint der
Wechsel auf busbasierte, programmierbare Sicher-
heitssteuerungen unumgéanglich. Moderne Maschinen
arbeiten kaum noch isoliert, sondern mit anderen
Einrichtungen wie Robotern und Handhabungs-
gerdten zusammen. Sicherheitstechnisch betrachtet
bilden sie somit eine Einheit. Allerdings stellt die
Vielfalt der Bussysteme eine Hiirde bei der Umsetzung
integrierter Sicherheitssteuerungen.

Zwar nutzen busintegrierte Sicherheitssteuerungen
flir die Datentibertragung in der Regel das ,Black
Channel’-Prinzip und sind
dadurch vom Protokoll des ver-
wendeten Bussystems unab-
hangig; jedoch sind ihre Daten-
formate unterschiedlich. Des-
halb war es fiir lange Zeit gan-

gige Praxis, die Signale unter-
schiedlicher Maschinen und
Gerdte tiber herkommliche Sicherheitskontakte zu
verbinden. Das schriankt jedoch den Informations-
austausch als wesentliche Voraussetzung fiir Indus-
trie 4.0 erheblich ein.

Im Bereich der funktionsgerichteten Steuerungs-
systeme ist OPC UA (Unified Architecture) dabei, den
Informationsaustausch tiber digitale Netzwerke nach-
haltig zu dndern. Erstmals in der Geschichte der
industriellen Automatisierung gibt es einen unab-
hangigen Protokoll-Standard, den eine breite Her-
stellerbasis in den unterschiedlichsten Marktsegmen-
ten unterstiitzt. Derzeit vorrangigin der Steuerungs-
ebene eingesetzt, gilt OPC UA in der Automatisie-
rungswelt unbestritten als Treiber fiir die rapide fort-
schreitende Nutzung der industriellen Cloud-Kom-
munikation. Dass die moderne Sicherheitstechnik
ebenfalls diesen Weg einschlagen wird, ist bereits
erkennbar. So hat etwa das europdische Komitee der
Hersteller von Kunststoff- und Gummimaschinen
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Wer die Fertigung
flexibilisieren will,
kommt an mobilen
HMIs nicht vorbei.

Franz Aschl, Sigmatek

mit den Euromap-Empfehlungen 78 und 79 die elek-
trische Schnittstelle zwischen SpritzgieSmaschinen
und externen Sicherheitseinrichtungen sowie ein her-
stellertibergreifendes Interface zwischen Spritzgief3-
maschinen und Robotern definiert. OPC UA spielt
dabei eine wichtige Rolle und das gilt in Fachkreisen
als bedeutsamer Schritt. Dies konnte eine solide
Grundlage fiir einen unabhangigen, modernen Kom-
munikationsstandard fiir zusammenarbeitende siche-
re Einheiten darstellen.

Fiir funktionsgerichtete Steuerungen hat man bei
Sigmatek die OPC UA Server- und Client-Funktionen
sehr frith implementiert. Den Safety-Controllern
erdffnet das zusitzliche Einsatzbereiche, da sie neben
der standalone-Verwendung in Automatisierungs-
l6sungen integrierbar sind. Mit den funktionsgerich-
teten CPUs werden Informationen nach demselben
Prinzip wie zwischen Safety-Controllern ausge-
tauscht. Der sichere Datentransport erfolgt entweder
iiber das Echtzeit-Ethernet Varan oder mithilfe des
,Black Channel’-Prinzips iiber jede andere Ethernet-
Auspragung.

Der Zug fahrt und Maschinenbauer
springen auf

Im Sinne der Nutzensteigerung fiir Hersteller, Betrei-
ber und Anwender schliefst ein ganzheitliches Denken
von Prozessen fiir die intelligente Fabrik zwingend
die Anlagen- und Maschinensicherheit ein. Maschi-
nen und Anlagen mit der
geforderten funktionalen
Sicherheit zu versehen, bleibt
auch kiinftig in der Verant-
wortung der Maschinenher-
steller. Was ebenfalls bleiben
wird, ist der eisige Wettbewerb

im Maschinenbau — lokal wie
global. Maschinen- und Anlagenbauer, die es verste-
hen, die gesetzlichen Anforderungen unter Anwen-
dung moderner Safety-Systeme in Kundennutzen zu
iibertragen, sichern nicht nur ihr wirtschaftliches
Uberleben: Sie springen auf einen Zug auf, der sie
technologisch wie geschaftlich mit immenser
Geschwindigkeit weiterbringen kann. Dieser Safety-
Zug nimmt, befeuert von den wachsenden Anforde-
rungen der Smart Factories, immer mehr Fahrt auf.
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Franz Aschl,
ist Innovationsmanager bei Sigmatek in Lamprechtshausen.
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