E SIGMATEK CYBERSECURITY AT A GLANCE

Cybersecurity at a Glance

Cybersecurity fur industrielle Automatisierungskomponenten von SIGMATEK

Ausgangslage und Motivation

Die zunehmende Digitalisierung und Vernetzung industrieller Produktionssysteme
steigert Effizienz und Flexibilitat, erhdht jedoch gleichzeitig die Angriffsflache fur
Cyberbedrohungen. Automatisierungskomponenten stehen zunehmend im Fokus
gezielter Angriffe mit potenziell gravierenden wirtschaftlichen und sicherheitsrelevanten
Auswirkungen. Cybersecurity ist damit ein geschaftskritischer Erfolgsfaktor und eine
regulatorische Verpflichtung. SIGMATEK begegnet dieser Entwicklung mit einem
ganzheitlichen Cybersecurity-Konzept Gber den gesamten Produktlebenszyklus.

Zielsetzung des Cybersecurity-Konzepts

Ziel ist es, Automatisierungskomponenten wirksam und verhaltnismafig gegen
Cyberbedrohungen abzusichern, ohne Echtzeitfahigkeit, Verfligbarkeit oder funktionale
Sicherheit zu beeintrachtigen. Das Konzept verfolgt einen risikoorientierten Ansatz,
adressiert Verfugbarkeit und Integritat und definiert klare Verantwortlichkeiten zwischen
Hersteller, Maschinenbauer und Betreiber.

Regulatorischer und normativer Rahmen

Das Sicherheitskonzept orientiert sich an der Maschinenverordnung (EU) 2023/1230,
dem Cyber Resilience Act (EU) 2024/2847 sowie an einschlagigen Normen wie

EN IEC 62443 und EN 50742. SIGMATEK bericksichtigt den Stand der Technik sowie
offizielle Auslegungen und integriert dies auf Basis einer systematischen
Risikobewertung in die Produktentwicklung.

Risikoanalyse und Cyber-Exponiertheit

Cyberrisiken entstehen primér durch die Integration von Komponenten in System- und
Netzwerkarchitekturen. SIGMATEK nutzt das Exposure-Level-Modell (ELO-EL4) nach
EN 50742, um SicherheitsmalRnahmen nachvollziehbar, verhaltnismafig und
assetbezogen abzuleiten. Schutzbedarf folgt der realen Exponiertheit.
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EL4 - Offentliches / nicht vertrauenswiirdiges Netzwerk / Internet

Firewall

EL3 - Produktionsnetz (OT)

Network
Segmentation

EL2 - Segmentiertes Maschinennetz

EL1 - Physischer Zugriff

ELO - Physischer Schutz

Exposure-Level-Modell nach EN50742

Umsetzungsstrategie

Cybersecurity wird bei SIGMATEK durch sichere Entwicklungsprozesse, konsequentes
Security by Design und Security by Default sowie durch eine integrierte
Sicherheitsarchitektur auf Betriebssystemebene umgesetzt. Die Auswahl und
Auspragung der Sicherheitsmaflinahmen erfolgt risikoorientiert und bertcksichtigt die
reale Cyber-Exponiertheit der jeweiligen Anwendung sowie den vorgesehenen
Einsatzkontext. Moderne Betriebssysteme mit integrierten Sicherheitsfunktionen wie
Secure Boot, Secure Update und gesicherter Kommunikation stellen die technische
Grundlage dar, um Manipulationen friihzeitig zu verhindern, die Integritat von Software
sicherzustellen und Automatisierungskomponenten auch in starker vernetzten
Umgebungen kontrolliert einzusetzen. Auf diese Weise kann der zulassige
Einsatzbereich gezielt auf hohere Exposure Levels erweitert werden.

Lebenszyklus und Betrieb

Cybersecurity wird bei SIGMATEK konsequent tiber den gesamten Produktlebenszyklus
hinweg betrachtet. Dies umfasst insbesondere sichere Update- und
Patch-Mechanismen, um erkannte Schwachstellen beherrscht zu adressieren, sowie
definierte Strategien fur den Einsatz von Legacy-Systemen. Da nicht alle bestehenden
Hardware-Plattformen (z.B. EDGE2-Technology) moderne Cybersecurity-Funktionen
unterstitzen, sind in solchen Féllen geeignete kompensierende Architektur- und
BetriebsmalRnahmen erforderlich, etwa durch Segmentierung oder physische
SchutzmalRnahmen. Die Fahigkeit zur sicheren Aktualisierung und Migration ist somit
nicht allein eine Software-Eigenschaft, sondern wesentlich durch die zugrunde liegende
Hardware bestimmt und muss bereits in frihen Phasen der Systemauslegung
bericksichtigt werden.
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Gesamtbewertung

Mit dem vorgestellten Konzept schafft SIGMATEK eine belastbare Grundlage fur
sichere, regelkonforme und zukunftsfahige Automatisierungslésungen. Das
Sicherheitskonzept wird kontinuierlich weiterentwickelt, um neuen Bedrohungen und
regulatorischen Anforderungen gerecht zu werden.

Das gesamte Dokument Uber Cybersecurity finden Sie unter diesem Link auf der HP.
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https://www.sigmatek-automation.com/fileadmin/user_upload/downloads/Sigmatek_CRA_CyberSecurity_Whitepaper.pdf
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