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» Die NewGen xx20-Panels von Sigmatek sind als Einbau- und Tragarmvarianten von 10,1 bis 21,5 verfiigbar.
Das CRA-konforme, Linux-basierte Echtzeit-Betriebssystem ist fiir performante HTML5-Visualisierungen ausgelegt.

Zukunftsfahige Konzepte: Maschinen als Gesamtsystem denken

Wenn alles zusammenspielt

Mehr Daten, starkere Vernetzung, wachsende Software
und hohere Anforderungen an Cybersecurity machen
Maschinen immer komplexer. Fiir den Anwender muss
jedoch das Gegenteil gelten: Maschinen sollen einfach
zu bedienen, flexibel zu integrieren und langfristig
sicher zu betreiben sein. Das gelingt, wenn Bedienung,
Steuerung, Safety und Security von Anfang an als
Gesamtsystem gedacht werden.

er heute eine Maschine entwickelt, entwickelt sie

nicht nur fir morgen, sondern fir die nachsten

zehn oder 15 Jahre. In dieser Zeit werden sich

Kommunikationsstandards verandern, regulatori-
sche Anforderungen hinzukommen und Cyberrisiken weiter zu-
nehmen. Sicher ist nur eines: Die Veranderungsgeschwindigkeit
steigt. Maschinenbauer mussen deshalb Systeme entwickeln, die
nicht nur aktuelle Anforderungen erfiillen, sondern auch fir zu-
kiinftige Entwicklungen geristet sind. Sie bendtigen gentigend
Leistungsreserven, missen neue Funktionen aufnehmen kénnen
und dabei tber ihren gesamten Lebenszyklus hinweg sicher blei-
ben. Zukunftssicherheit wird damit zum Entwicklungsziel.

HMI - der erste Eindruck entscheidet

Die Leistungsfahigkeit einer Maschine zeigt sich heute nicht
mehr allein in Taktzeiten oder Produktionszahlen. Sie zeigt sich
auch dort, wo Mensch und Maschine aufeinandertreffen: am Be-
dienpanel. Gerade in Zeiten des Fachkraftemangels wird die
Mensch-Maschine-Schnittstelle immer wichtiger. Neue Mitarbei-
ter mussen schneller eingearbeitet werden und Maschinen wer-
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den haufiger von wechselnden Bedienern genutzt. Damit veran-
dert sich die Rolle des HMIs grundlegend. Die Visualisierung
dient langst nicht mehr nur dazu, Zustande anzuzeigen oder Pa-
rameter einzustellen. Sie unterstutzt den Anwender bei seiner
taglichen Arbeit, flihrt durch Prozesse und hilft dabei, selbst kom-
plexe Maschinen sicher zu bedienen sowie Daten zu sammeln
und weiterzuleiten. ,Die Maschine selbst wird immer komplexer.
Die Bedienung muss gleichzeitig einfacher werden’, bringt es
Hans Seifert, CSO von Sigmatek, auf den Punkt. ,Das entscheidet
malgeblich dariber, wie produktiv und wie sicher eine Anlage im
Alltag genutzt werden kann.”

Prozessdaten, Diagnosen, Wartungsinformationen, Energiever-
brauche, Produktionskennzahlen und Rezepturen stehen perma-
nent zur Verfligung. Die Kunst besteht darin, daraus eine Bedien-
oberflache zu schaffen, die Orientierung gibt, statt die dahinter-
liegende Komplexitat sichtbar zu machen. Genau deshalb gewin-
nen moderne, intuitive und sichere Bedienkonzepte im Maschi-
nenbau an Bedeutung. Fur Maschinenhersteller wird die Qualitat
der Bedienung zunehmend zum Differenzierungsmerkmal. Die
User Experience wird in vielen Branchen bereits als Qualitats-
merkmal der gesamten Maschine wahrgenommen. Eine mo-
derne Visualisierung erleichtert nicht nur die Bedienung, sondern
reduziert auch Fehlbedienungen und tragt zu stabilen und effi-
zienten Produktionsprozessen bei.

Maschinen-Software ist niemals fertig
Die Zeiten, in denen eine Maschine und ihre Applikation nach der

Inbetriebnahme Uber Jahre hinweg unverandert betrieben wur-
den, sind vorbei. Heute wird Software kontinuierlich erweitert:



Funktionen kommen hinzu, Prozesse werden optimiert und Kun-
den erwarten, dass bestehende Maschinen neue Anforderungen
erfullen konnen. Die Software darf daher nicht nur den aktuellen
Funktionsumfang und geltende Richtlinien abbilden. Sie muss
genligend Freiraum fUr zukunftige Entwicklungen sowie indivi-
duelle Schnittstellen zu Leitsystemen und tragbaren Bedienein-
heiten wie Wireless HMIs bieten. Webbasierte Visualisierungs-
konzepte auf Basis von HTML5, CSS3 und JavaScript schaffen
dafir die Voraussetzungen. Sie ermdglichen moderne Benutzer-
oberflachen, sind flexibel erweiterbar und schaffen Investitions-
sicherheit fur langfristige Maschinenkonzepte.

Mit den NewGen Web-Panels hat Sigmatek seine HMI-Plattform
konsequent auf diese Anforderungen ausgerichtet. Leistungsfa-
hige Intel-Mehrkernprozessoren, moderne Speichertechnologien
und ein schlankes Linux-basiertes Echtzeit-Betriebssystem schaf-
fen die Basis fur umfangreiche webbasierte Visualisierungen mit
hoher Performance. Selbst komplexe Bedienoberflachen bleiben
flissig und reaktionsschnell. Die NewGen Multitouchpanels im
Widescreen-Format er6ffnen — ob im Quer- oder Hochformat —
neue Moglichkeiten flir ergonomische Bedienkonzepte. Informa-
tionen konnen logisch strukturiert und exakt dort dargestellt wer-
den, wo sie bendtigt werden. Zur Verfiigung stehen Einbaupanels
(ET xx20) und Tragarmpanels (TP xx20) in Groen von 10,1 bis
21,5". Verschiedene Schnittstellen und Standards wie OPC UA
oder MQTT sorgen zusatzlich fur die notwendige Fle-

xibilitat in vernetzten Produkti-

onsumgebungen.

Doch je umfangreicher die Visuali-
sierung wird, desto deutlicher

zeigt sich ein weiterer Zusam-
menhang: Eine Benutzeroberfla-

che ist immer nur so leistungs-

fahig wie die Steuerung dahin-

ter. Deshalb setzt das Unter-
nehmen seit vielen Jahren auf
Modularitat in Hard- und Soft-

ware mithilfe von Mehr-CPU-
Losungen. Die Maschine oder
Anlage wird dabei in Funktions-
einheiten unterteilt. Jede Einheit
dbernimmt die ihr zugewiesene
Aufgabe und ist mit eigener Intelligenz
ausgestattet. So lasst sich das Automati-
sierungssystem flexibel erweitern und an neue
Anforderungen anpassen. Visualisierung und Ablauf-
steuerung sind deshalb meist voneinander getrennt.

Zukunft braucht Leistungsreserven

Flr Steuerungs- und Regelungsaufgaben stehen leistungsstarke
CPU-Module und -Einheiten der S-Dias Serie bereit — vom kom-
pakten Hutschienenmodul bis zur High-Performance-CPU-Ein-
heit mit modernen Intel-Prozessoren. Dazu kommt das nahtlos
integrierbare S-Dias Safety-System. Mit diesem Portfolio lassen
sich die kontinuierlich wachsenden Anforderungen an Steuerun-
gen flexibel erflllen. Neben klassischen Automatisierungsaufga-

Cybersecurity darf kein
zusatzliches Feature sein,
sondern gehort als integraler
Bestandteil in jede
Automatisierungslosung.

Hans Seifert
Sigmatek
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» Die neue Generation der S-Dias CPU-Module und -Einheiten setzt
auf Edge3-Technology- und Intel-Prozessoren. Integrierte Sicher-
heitshbausteine bzw. TPMs bilden die Basis fir Security-Funktionen
von Secure Boot bis zur verschliisselten Kommunikation.

ben tbernehmen sie heute Kommunikationsfunktionen, Diagno-
sen, Datenmanagement und komplexe Motion-Anwendungen.
Gleichzeitig steigen die Erwartungen an Geschwindigkeit, Reak-
tionsverhalten. ,Wer heute eine Steuerung auswahilt,
entscheidet nicht nur Uber die Leistungsfahig-
keit einer aktuellen Maschine", sagt Seifert.
,Er entscheidet auch dartber, welche
Maglichkeiten in finf oder zehn Jah-

ren noch zur Verfligung stehen.”

Die neue Generation der S-Dias-

CPUs wurde entwickelt, um die-

sen Anforderungen gerecht zu

werden. Dabei standen nicht

nur mehr Performance und

vollstandige Kompatibilitat zu

bestehenden Anwendungen im

Fokus, sondern auch die neue

Maschinenverordnung, die NIS2-

Richtlinie und der Cyber Resili-

ence Act (CRA). Die CPUs folgen

dem Security-by-Design-Ansatz und

setzen auf aktuelle, hardwareba-

sierte Prozessortechnologie mit

Sicherheitsbausteinen sowie das bewéhrte Plattform-

konzept. Anwender profitieren von hoherer Leistung, ohne beste-
hende Projekte grundlegend verandern zu missen.

Die kompakte, wirtschaftliche CP 401 bietet ausreichend Re-
chenleistung flr eine Vielzahl von Automatisierungsanwen-
dungen. Bei anspruchsvollen Steuerungs-, Regelungs- und
Motion-Aufgaben ist die doppelbreite CP 511 mit leistungs-
starker Edge3-Technology Dual-Core-CPU eine Option. Fur be-
sondere Anforderungen steht mit der CP 800-Serie eine CRA-
konforme Hochleistungs-CPU-Einheit mit Intel Atom Quad-
Core-Prozessor bereit. In Verbindung mit dem schlanken, li-
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» Security by Design
umfasst bei Sigmatek
Hardware, Betriebs-
system, Applikation
sowie Security Life-
cycle Management.

nuxbasierten Echtzeit-Betriebssystem Salamander 4, das
ebenfalls dem Security-by-Design-Ansatz folgt, bietet Sigma-
tek damit eine zukunftssichere Steuerungsplattform.

Maschinensicherheit im Fokus

Mit zunehmender Vernetzung verandert sich die Automatisierung
grundlegend. Maschinen kommunizieren mit tibergeordneten Sys-
temen, Unternehmensnetzwerken und Cloud-Plattformen zur
Fernwartung. Daten werden ausgetauscht, ausgewertet und fir
neue digitale Services genutzt. Damit entstehen grofte Chancen —
aber auch neue Risiken. Cybersecurity hat sich deshalb zu einem
zentralen Entwicklungsparameter entwickelt. Mit dem CRA und
der neuen MVO wird Sicherheit zuséatzlich zur regulatorischen Ver-
pflichtung. Fiir Maschinenbauer bedeutet das einen Paradigmen-
wechsel: Sicherheit muss von Anfang an Bestandteil der Entwick-
lung sein. Genau diesem Ansatz folgt Sigmatek mit Security by
Design. Sicherheit beginnt dabei bereits auf Hardwareebene und
erstreckt sich Uber das Betriebssystem bis hin zur Maschinenap-
plikation. Alle Prozesse werden von Grund auf sicher gestaltet.

Dedizierte Sicherheitsbausteine (TPM) bzw. direkt in den Prozes-
sor integrierte Security-Komponenten stellen einen geschitzten
Speicher fir kryptografische Schlissel und Zertifikate bereit. Sie
bilden den Vertrauensanker, auf dem die weiteren Sicherheitsme-
chanismen basieren. Im Secure-Boot-Prozess werden die einzel-
nen Softwarekomponenten entlang der Boot-Kette tberpriift. In-
tegritatsmechanismen schiitzen Root-Dateisystem und Konfigu-
ration vor Manipulation, kryptografisches Schltisselmaterial wird
verschliisselt abgelegt. So lassen sich Manipulationen erkennen,
bevor sie Auswirkungen auf das System haben. Auch die Kom-
munikation folgt klaren Sicherheitsprinzipien. Verschlisselte Ver-
bindungen schitzen sensible Daten, wahrend ein Whitelisting-
Ansatz daflr sorgt, dass ausschlieBlich definierte Kommunika-
tionswege zugelassen werden: Erlaubt ist nur, was explizit frei-
gegeben ist — alles andere wird blockiert.

,Cybersecurity darf kein zusatzliches Feature sein, ist Seifert

Uberzeugt. ,Sie muss integraler Bestandteil der Automatisie-
rungslosung sein. Alles andere wird den zukiinftigen Anforderun-
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gen nicht gerecht." Das Sicherheitsengagement des Salzburger
Automatisierungsexperten endet jedoch nicht mit der Ausliefe-
rung. Sichere Prozesse begleiten die CRA-konformen Automati-
sierungslosungen uber den gesamten Produktlebenszyklus:
Dazu gehoren Software-Stiicklisten (SBOM), ein strukturiertes
Schwachstellenmanagement, ein Meldekanal fur Sicherheitslu-
cken und kostenlose Sicherheitsupdates Uber den gesamten
Support-Zeitraum. Erganzt wird dies durch die gezielte Ausle-
gung von SchutzmalRnahmen entsprechend der tatsachlichen
Exposition der jeweiligen Kommunikationsschnittstelle.

Security by Design bis in die Applikation

Security erstreckt sich jedoch nicht nur auf Hardware und Be-
triebssystem. Die starkste Sicherheitsarchitektur verliert ihren
Wert, wenn sie nicht bis in die Maschinenapplikation hinein weiter-
gefiihrt wird. Deshalb setzt sich der Security-by-Design-Gedanke
konsequent in der Engineering-Plattform Lasal fort. Entwickler er-
halten Werkzeuge, mit denen Sicherheitsanforderungen bereits
wahrend der Projektierung bertcksichtigt werden konnen. Kom-
munikationsprotokolle wie OPC UA und MQTT, kryptografische
Funktionen und Access-Control-Konzepte unterstitzen die Umset-
zung sicherer Maschinenapplikationen. Benutzer lassen sich Uber
Passwort oder RFID authentifizieren. Rollenbasierte Zugriffskon-
zepte sorgen daflr, dass jeder Anwender ausschliefilich die Funk-
tionen nutzen kann, die fur seine Aufgabe erforderlich sind.

Daruber hinaus unterstutzt Lasal die Programmierung und
Konfiguration von Safety-Funktionen. Hier zeigt sich ein weite-
rer Trend: Functional Safety und Cybersecurity wachsen immer
starker zusammen. Beide Disziplinen beeinflussen sich gegen-
seitig und mussen bereits in der Entwicklung gemeinsam ge-
dacht werden. Das erfillt nicht nur regulatorische Anforderun-
gen, sondern kann Maschinenbauern auch Wettbewerbsvor-
teile verschaffen. Bei Sigmatek werden Security by Design und
Security by Default in allen Produkten verankert — ohne die
Echtzeitfahigkeit, Deterministik und funktionale Sicherheit der
Systeme zu beeintrachtigen.

Entscheidend ist das Zusammenspiel

Betrachtet man Konstruktion und Entwicklung moderner Maschi-
nen und Anlagen, wird eines deutlich: Die entscheidende Innova-
tion liegt immer seltener in einer einzelnen Komponente. Eine mo-
derne Visualisierung bendtigt leistungsfahige Rechenhardware.
Diese wiederum bendtigt ein sicheres Betriebssystem. Sichere
Systeme erfordern eine durchgangige Security-Architektur. Und all
das muss sich effizient entwickeln, konfigurieren und warten las-
sen. Maschinen sind zukunftssicher, wenn die eingesetzten Auto-
matisierungskomponenten zusammenspielen und dadurch Kom-
plexitat beherrschbar wird. Fir den Anwender bedeutet das eine
einfachere Bedienung, flir den Maschinenbauer mehr Flexibilitat
und fUr den Betreiber langfristige Investitionssicherheit. O
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